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Introdução 

Existem muitas opções disponíveis para interconectar redes Ethernet. No entanto, a interconexão 
de redes de tecnologia da operação (TO) que usam o controle baseado em Ethernet apresenta 
desafios únicos. Por exemplo, gerenciar e otimizar o fluxo de mensagens GOOSE IEC 61850 
(mensagens multicast de alta prioridade para comunicação peer to peer) em redes requer uma 
precisa engenharia em redes tradicionais que usam o Rapid Spanning Tree Protocol (RSTP). 

Este artigo examina os benefícios do uso da tecnologia de redes definidas por software (sigla em 
inglês, SDN) para facilmente interconectar e gerenciar o tráfego em redes Ethernet TO que se 
comunicam usando a tecnologia IEC 61850. Um estudo de caso da Usina de Itaipu, na América 
do Sul, uma das maiores instalações hidrelétricas do mundo, é usado para ilustrar esses 
benefícios [1]. 

Visão Geral da SDN 

Redes SDN foram originalmente desenvolvidas para gerenciar redes de tecnologia da 
informação (TI) com grandes volumes de tráfego e frequentes alterações de topologia de rede. 
No entanto, foi aplicada mais recentemente em redes TO em subestações e sistemas de 
controles industriais com grande sucesso. Ao contrário das redes de TI, as redes TO não sofrem 
alterações frequentes. Embora as redes TI sejam dinâmicas e flexíveis, as redes TO são 
responsáveis por processos críticos e tomadas de decisão em alta velocidade, que exige uma 
rede de comunicação muito mais previsível e determinística. A Tabela 1 compara as 
características desses dois ambientes de rede. 

Tabela 1 Comparação das Características Ideais de Redes de TI e TO 

IT OT 

Frequentes alterações na topologia da rede Redes projetadas especificamente para um 
propósito 

Conexões plug-and-play Segurança Deny-by-default (negar como padrão) 

Conectividade não-bloqueada  Fluxo em lista de permissões (whitelist) 

RSTP para caminhos de backup Caminhos de failover pré-definidos  

Serviços intermitentes com curta vida útil  Serviços contínuos com vida útil longa  

Em redes tradicionais, os switches que encaminham pacotes também determinam o caminho da 
rede para enviar esses pacotes, usando protocolos como o RSTP. Todavia, numa rede SDN, as 
funções de tomada de decisões são removidas dos switches e, ao invés disto, tratadas por um 
controlador SDN centralizado, que é um software que toma todas as decisões para a rede. Os 
switches, por sua vez, recebem instruções de encaminhamento de pacotes do controlador SDN. 
Isso permite que eles se concentrem apenas no encaminhamento físico de pacotes. 

Uma rede SDN permite que usuários pré-definam os caminhos principais e de backup para cada 
fluxo de comunicação na rede a partir do controlador SDN. Como tal, as redes SDN TO podem 
ser projetadas da mesma maneira que os próprios sistemas de potência. Cada dispositivo sabe 
antecipadamente o que fazer em caso de falha na rede. Como não há necessidade de negociar 
caminhos de encaminhamento, como em uma rede Ethernet RSTP, quase não há atraso no 
encaminhamento de pacotes quando há uma falha, o que acelera a recuperação e minimiza a 
perda de pacotes. 
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Em uma rede SDN, os engenheiros de redes podem definir diferentes caminhos de 
encaminhamento para diferentes aplicações (por exemplo, acesso à rede de engenharia, 
GOOSE ou SCADA). Isso permite que eles priorizem o tráfego crítico ou os enviem em um link 
dedicado. Em uma rede Ethernet tradicional, todos as aplicações usam os mesmos links, o que 
limita o uso agregado de largura de banda ao do link mais lento na rede. Como uma rede SDN 
pode atribuir a cada aplicação seu próprio caminho, toda a largura de banda da rede pode ser 
utilizada. 

Os switches SDN usam a segurança deny-by-default, na qual todos os pacotes sem um caminho 
predefinido e autorizado são rejeitados. Cada caminho de comunicação e tipo de pacote devem 
ser autorizados com antecedência, o que evita tráfego indesejado ou mal-intencionado na rede. 

O determinismo e a segurança de uma rede SDN fornecem os seguintes benefícios: 

• Gerenciamento otimizado do tráfego de redes através da eliminação de tráfego 
desnecessário, priorização de tráfego crítico, controle total de caminhos de rede e a 
capacidade de definir limites de largura de banda e taxa de dados. 

• Melhor conscientização da situação, devido a capacidade de monitorar todo o fluxo de 
dados. Isso permite que os proprietários do sistema saibam em tempo quase real o que 
está acontecendo em sua rede. 

• Tempo de recuperação de falhas extremamente rápido. Como os caminhos de backup 
são predefinidos, os switches podem redirecionar o tráfego assim que uma falha de rede 
é detectada (geralmente menos de 100 µs, contra 10–30 ms para redes tradicionais). 

• Maior segurança cibernética devido a arquitetura deny-by-default e a habilidade de 
controlar todos os pacotes na rede. A SDN também elimina vetores de ataque comuns 
encontrados em redes tradicionais, como envenenamento de cache do ARP (Address 
Resolution Protocol), falsificação de BPDU (Bridge Protocol Data Unit), tabelas MAC 
(Media Access Control), RSTP e ataques de difusão DoS (Denial of Service – Negação 
de Serviço). 

• Testes e documentação mais precisos. Como cada caminho é criado explicitamente, é 
possível verificar cada um deles durante o comissionamento e o teste de rede (incluindo 
os caminhos de failover) e documentar o conjunto completo de caminhos, protocolos e 
aplicações. 

Para mais detalhes sobre a estrutura, função e histórico de redes SDN, consulte as referências 
[2] a [9]. 

SDN pela SEL 

A solução SDN da SEL consiste em um switch de Rede Definida por Software tipo SEL-2740S e 
um controlador de fluxo de Rede Definida por Software SEL-5056, que pode ser hospedado em 
um computador tipo SEL-3355, como mostrado na Figura 1 ou em um computador ou servidor 
Microsoft Windows equivalente. 
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Figura 1 Configuração Básica da Rede SDN da SEL 

Depois que todas as regras de fluxo forem configuradas no controlador de fluxo SEL-5056, elas 
serão enviadas para cada switch SEL 2740S sem interrupções do serviço. Uma vez que as regras 
são enviadas a cada switch, o SEL-5056 pode então monitorar as conexões e os fluxos através 
da rede 

O controlador de fluxo SEL-5056 proativamente configura caminhos redundantes não apenas 
para o caminho principal, mas também para o caminho secundário. Isso permite que os switches 
SEL-2740S restaurem a rede sem a necessidade de se comunicarem com o SEL-5056. Se o 
caminho principal falhar, os switches SDN transferem automaticamente esses fluxos de dados 
para o caminho secundário. Se o caminho secundário também falhar, eles chaveiam os fluxos 
para o caminho de backup. Essa redundância fornece um alto grau de confiabilidade de rede. 

A solução SDN da SEL oferece alta confiabilidade e desempenho, gerenciamento e teste de rede 
simplificados, segurança cibernética aprimorada e conhecimento completo da situação. 

Estudo de Caso da Usina de Itaipu 

Desafio de Interconexão 

A represa de Itaipu atravessa a fronteira entre o Brasil e o Paraguai e é co-administrada pelas 
duas nações. Em 2016, estabeleceu um recorde mundial para a energia produzida por uma única 
instalação e atualmente está classificada apenas atrás da Barragem das Três Gargantas na 
China para a capacidade geral de geração [10] [11]. 

A proteção contra isolamento forçado (FIP) é um tipo de esquema de controle de emergência em 
Itaipu. Utiliza painéis na subestação da barragem de Itaipu (FIP-01) e na subestação de 
Hernandarias (FIP-02) a cerca de um quilômetro de distância. O painel FIP-02 da subestação de 
Hernandarias abre a interligação do sistema elétrico entre Itaipu e a Administração Nacional de 
Eletricidade (ANDE) do Paraguai quando há variações indesejáveis de tensão e frequência ou 
uma reversão no intercâmbio de energia entre Itaipu e ANDE. Ambas as subestações se 
comunicam com um sistema integrado de redes industriais (SIRI), que é um centro de operação 
e controle para todas as subestações de Itaipu e semelhante a um sistema SCADA. Este 
esquema é mostrado na Figura 2. 
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Figura 2 Sistema Inicial de Itaipu 

Os engenheiros de Itaipu planejaram modernizar o painel FIP-02 trocando relés eletromecânicos 
por relés digitais que são compatíveis com a norma IEC 61850 para corresponder aos já usados 
no painel FIP-01. Eles queriam conectar o painel FIP-02 ao sistema supervisório através da 
subestação de Hernandarias para que os relés de FIP-02 pudessem enviar os níveis de 
intercâmbio de energia entre Itaipu e a ANDE para o painel FIP-01 usando mensagens GOOSE 

No entanto, não foi permitido nenhuma alteração de configuração no FIP 01, incluindo novas 
VLANs, já que essas mudanças foram consideradas um alto risco para a grande barragem em 
serviço. Os requisitos para o novo sistema são mostrados na Figura 3. 

 
Figura 3 Novos Requisitos do Sistema 

Solução possível: Rede RSTP Independente para FIP-02 

A integração direta do FIP-02 à rede da subestação de Hernandarias teria tornado o sistema de 
Itaipu vulnerável a ataques cibernéticos, já que o painel daria acesso à rede da usina. Em vez 
disso, a primeira opção considerada pelos engenheiros da Itaipu para interconectar as redes FIP-
01 e FIP 02 foi criar uma extensão de rede RSTP para FIP-02, semelhante à do FIP-01. 

Neste cenário (mostrado na Figura 4), os relés de FIP-02 se comunicariam com o sistema de 
supervisão usando mensagens MMS, se comunicariam entre si usando mensagens GOOSE e 
se comunicariam com o FIP-01 usando mensagens GOOSE e ARP. 
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Figura 4 Rede RSTP Independente para o Painel FIP-02 

No entanto, esta opção apresentou vários desafios de interconexão de rede devido às limitações 
das tecnologias de rede convencionais. Como a configuração do FIP-01 não pôde ser alterada, 
não havia como criar novas VLANs entre FIP-01 e FIP-02 para controlar o tráfego GOOSE e ARP 
e evitar a formação de loops RSTP por meio do SIRI. Além disso, essa opção aumentaria o risco 
de perda de pacotes devido aos altos tempos de reconfiguração e failover da rede e poderia 
comprometer a segurança cibernética, pois ambas as redes de subestações seriam acessadas 
a partir do mesmo ponto (FIP-02). 

Além disso, qualquer falha na rede existente causada pela interconexão com a rede FIP-02 
poderia comprometer o sistema de proteção da linha de transmissão da usina, que seria uma 
situação inaceitável. 

Melhor Solução: SDN da SEL para FIP-02 

Para superar esses desafios, os engenheiros de rede de comunicação decidiram separar a lógica 
das redes de FIP 01 e FIP 02 sem alterar a operação da rede RSTP do painel FIP-01. Isso foi 
conseguido usando a tecnologia SDN para conectar as duas redes, sem alterar a lógica da rede 
existente. 

A Figura 5 mostra o projeto do sistema. Os switches SDN na rede do painel FIP-02 interconectam 
com FIP-01, permitindo que certos pacotes GOOSE sejam roteados entre as redes. A separação 
lógica das redes impede a difusão de mensagens (inundação) ARP, BPDU e GOOSE entre as 
redes e previne ainda a formação de loops enviando apenas mensagens GOOSE específicas. 
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Figura 5 Rede SDN para o Painel FIP-02 

Os switches SDN também adicionaram altos níveis de segurança cibernética e possibilitaram 
baixos tempos de convergência de rede. Embora os tempos de failover sejam muito importantes 
para as mensagens GOOSE, o principal motivo da escolha pela solução SDN por parte de Itaipu 
foi facilitar o gerenciamento de tráfego para seus sistemas de controle baseados em Ethernet e 
habilitar a conectividade GOOSE entre redes. Os benefícios de segurança e tempo de 
recuperação foram bônus. As vantagens da solução SDN são resumidas da seguinte forma: 

• Controle sobre tráfego GOOSE e ARP. 

• Eliminação de loops. 

• Tempos rápidos de recuperação de falhas. 

• Redução da complexidade do gerenciamento de tráfego em relação ao RSTP. 

• Controle rigoroso das mensagens GOOSE entre FIP-01 e FIP-02. 

• Melhor segurança cibernética. 

Devido a esses benefícios e à simplicidade da solução SDN, Itaipu está implantando amplamente 
a SDN, mesmo em novos links onde eles poderiam usar VLANs para mensagens GOOSE. 

Engenharia de Rede e Testes 

Foi necessária uma intensiva engenharia de redes para configurar os switches SDN no FIP-02. 
Como os switches SDN usam a segurança deny-by-default, os engenheiros de redes precisaram 
predefinir totalmente os fluxos de comunicação de todas as aplicações do sistema e analisar 
cuidadosamente os protocolos usados. Além disso, eles pré-definiram caminhos secundários e 
de backup para prever todos os fluxos e caminhos. Como o volume de dados para a configuração 
de switches SDN é significativo, os engenheiros precisaram planejar e documentar 
cuidadosamente a configuração em detalhes. 

Os engenheiros de redes também testaram totalmente o sistema SDN na fábrica da SEL usando 
uma plataforma que reproduzia as condições de campo. Eles testaram sistematicamente cada 
fluxo de comunicação para garantir que todas as aplicações do sistema funcionassem conforme 
o esperado. A rede foi testada em condições normais de operação e com falhas simuladas nos 
switches, na conexão do controlador SDN e nos links de rede. Além disso, o sistema de 
segurança cibernética foi testado com testes de invasão usando uma ferramenta de varredura 
de portas. 
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Esse teste demonstrou que é possível interconectar a rede RSTP do painel FIP-01 com a rede 
SDN do painel FIP-02 usando o sistema de mensagens GOOSE sem quaisquer modificações na 
rede existente da subestação da represa de Itaipu. 

Conclusão 

A interligação entre o painel FIP-01 e o painel FIP-02 está em operação desde dezembro de 
2018. Este sistema é a primeira aplicação da tecnologia SDN nos setores elétricos brasileiro e 
paraguaio. 

A tecnologia SDN possibilitou interconectar duas redes IEC 61850 baseadas em Ethernet sem 
reconfigurar os switches existentes e simultaneamente forneceu ao sistema altos níveis de 
segurança cibernética e baixos tempos de recuperação de falhas de rede. 
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