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REDE ETHERNET EM SUBESTACOES

Darold Woodward, PE
Schweitzer Engineering Laboratories
Pullman, WA USA

Este artigo fornece uma introducdo a utilizacdo de rede Ethernet nas subesta¢des de energia
elétrica. Além dos termos e conceitos basicos das redes Ethernet, ele trata de assuntos
especificos relativos as redes Ethernet em subestagdes.

ETHERNET

Robert Metcalf e varios outros parceiros de pesquisa inventaram a Rede Ethernet no Centro
de Pesquisas da Xerox, em Palo Alto (Xerox PARC) [1]. Em 1972, eles construiram a Alto
Aloha network, conectando diversos computadores Xerox Alto. Metcalf, David Boggs,
Charles Thacker e Butler Lampson protocolaram um pedido de patente para rede Ethernet em
1975. O desenho mostrado na Figura 1 ¢ similar ao que Metcalf usou em uma apresentacdo
explicando o conceito da rede Ethernet.
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Figura 1 llustracao de Rede Ethernet

Similar ao éter luminoso usado pelos antigos pesquisadores para explicar como a luz e outras
ondas magnéticas viajam através do vacuo, a rede atua como o éter permitindo a transmissao
de mensagens entre computadores.

Atualmente, a Ethernet ¢ a tecnologia de rede dominante utilizada em escritorios e
residéncias. Tendo em vista que as redes Ethernet sdo baratas e razoavelmente bem
compreendidas, a sua utiliza¢do esta rapidamente se popularizando para aplicagdes industriais
e em concessionarias, incluindo redes de automacao de subestagdes.

As redes Ethernet ndo foram desenvolvidas especificamente para operagdo em subestagdes €
outros ambientes desfavoraveis. Por qué ha tanto interesse na aplicacdo de redes Ethernet
nesses locais? A resposta € similar a pergunta de por qué os computadores pessoais sdo agora
utilizados em muitas aplicagdes de sistemas industriais e de poténcia. A Ethernet ¢ tdo
popular em outras aplicagdes que € mais simples empregar e reforcar a Ethernet, do que de
criar alguma coisa nova.



Hé apenas 15 anos atras, a maioria das Interfaces Homem-Mdaquina (IHMs) operavam em
computadores mainframe dedicados com terminais, ao invés da legido de computadores
pessoais que ¢ utilizada atualmente. As antigas IHMs de computadores pessoais utilizavam
sistemas de opera¢do customizados dedicados a operagdo da IHM. Embora os sistemas
dedicados sejam mais estaveis e confidveis, os sistemas atuais freqiientemente custam de

1 a 10 por cento do valor dos sistemas dedicados de finalidade tnica.

Os especialistas em redes tanto industriais como para concessionarias estdo caminhando no
sentido de conviver com as limitagdes das redes Ethernet e resolver os problemas associados
as redes Ethernet. Avangos na tecnologia de computacdo ¢ de redes nos permitem tirar partido
da popularidade e disponibilidade dos equipamentos e solugoes de redes Ethernet.

Ha dois excelentes recursos na Internet [1], [2] onde vocé pode receber uma introdug@o sobre
as redes Ethernet.

MoDELO OSI DE SETE CAMADAS

Nenhuma discussdo da tecnologia de redes seria completa sem uma introdug¢ao ao modelo de
sete camadas Open Systems Interconnect (OSI) da International Standards Organization
(ISO). O modelo representa a ligagdo em rede (tanto software como hardware), em um né de
rede individual, dividindo as tarefas em camadas que executam fung¢des especificas. O
modelo OSI proporciona uma boa maneira de se organizar a discussdo sobre a Rede Ethernet.
O modelo OSI para operagao da rede em dois nds de rede € mostrado na Figura 2.
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Figura 2 O Modelo OSI de Sete Camadas



No modelo OSI, cada camada (por exemplo, a camada de enlace de dados) comunica via uma
comunicacao loégica com a mesma camada no outro dispositivo. A operacdo em rede ¢ mais
complexa. Dados de aplicacdo, tais como os caracteres em uma sessao no terminal Telnet ou
dados de modelo UCA2 GOMSEFE, passam para baixo através das camadas e depois
atravessam o meio fisico. Cada camada adiciona alguma informagdo a mensagem ¢ a remete a
camada seguinte

Finalmente, a mensagem chega a camada mais inferior (fisica), e ¢ enviada através da
conexao fisica para o segundo n6 da rede. Aqui, o processo opera no sentido inverso. Cada
camada remove ¢ usa informacdo especifica da camada, passando o restante da informagao
pela cadeia acima, até que o dado original se torne disponivel para o usuario da aplicagéo.

Enquanto houver uma interface definida entre as camadas, uma camada pode ser substituida
por outra que atenda a especificagdo da interface. Por exemplo, as redes Ethernet podem
operar através de muitos meios diferentes, desde cabos de condutores, a cabos de fibra otica e
conexoes via radio. A camada fisica pode ser substituida desde que a interface permaneca
inalterada.

Inicialmente codificado no padrdo Dec-Intel-Xerox (DIX), os padrdes de rede Ethernet sdo
agora definidos pela norma 802/3 do Instituto de Engenheiros Eletricistas e Eletronicos
(IEEE). As redes Ethernet sao definidas pelas duas camadas mais inferiores do modelo OSI,
fisica e enlace de dados. A Ethernet por si mesma néo € capaz de mover dados entre os
dispositivos sem as camadas superiores.

CAMADAS FisicA E DE ENLACE DE DADOS DA ETHERNET

Cada camada fisica standard e a correspondente camada de enlace de dados possuem um
designador (por exemplo, 10BASE-T), que identifica as especificagdes da camada. As
combinagdes mais populares de camada fisica e de enlace de dados para Redes de Area Local
(LANSs) dentro de um tnico prédio sdo a fibra otica (10BASE-FL e 100BASE-FX) e par
trangado metalico (10BASE-T e 100BASE-TX). Para redes de uso geral, 10 Mbps ¢

100 Mbps sao as velocidades de transmissdo de dados mais populares.

Na medida que aumentaram as demandas sobre as redes, as redes de 100 Mbps se tornaram
mais populares. O carregamento efetivo da rede para uma determinada carga oferecida ¢ cerca
de 10 vezes mais baixa nas redes de 100 Mbps do que nas redes de 10 Mbps, reduzindo as
colisdes e a laténcia da rede.

Cabo Coaxial

A rede Ethernet original desenvolvida no Xerox PARC foi uma rede de 2.94 Mbps, que
utilizava pesado cabo coaxial (coax), comumente chamado de Thicknet. O desenvolvimento
posterior de uma fiagdo coaxial mais leve e menos onerosa foi chamado de Thinnet. As redes
Coax sao as verdadeiras redes multiponto. O cabo tronco principal conecta cada n6 com o
seguinte. Um dispositivo de derivagdo em cada nd proporciona um local para o n6 acessar o
cabo tronco. Embora as redes multiponto sejam simples de imaginar, elas apresentam duas
desvantagens principais.

Primeiro, os sistemas de cabos multiponto podem falhar se uma tinica se¢do do cabo for
danificada ou cortada. Segundo, ¢ dificil e caro acrescentar novos nos. A extensdo da
derivagado, por exemplo, ¢ limitada. Se vocé desejar acrescentar um novo no6 a 30 metros de
distancia do cabo tronco existente, vocé talvez tera de colocar 30 m de cabo tronco indo para
0 novo né ¢ mais 30 m de cabo tronco voltando para o cabo tronco existente. A configuragao
resultante ¢ mostrada na Figura 3.
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Cabo coaxial é caro e ndo esta disponivel, a ndo ser que vocé o acrescente ao prédio (um
esfor¢o que produz desarrumacao e despesas), ou seja, instalado ja durante a construgao.
Conforme mencionado acima, a adi¢do de um n6 a uma rede coaxial multiponto ja existente €
onerosa se vocé se esquecer de um no e tiver de instalar mais tarde.

Cabo de Par Trancado

Os telefones e a fiagcdo de telefones eram coisas comuns antes da utiliza¢do indiscriminada de
computadores. A fiacdo de telefone utiliza cabos de par trangado de baixo preco, que sdo
conectados em uma configuracao de rede em estrela. Cada n6 € conectado via cabo a uma
localizagdo central. Esta configuragdo € barata e simples de expandir. Uma segunda geracéo
de normas Ethernet utiliza fiacdo de par trangado, incluindo a fiagdo existente em alguns
locais.

As redes Ethernet de par trancado utilizam uma topologia de rede em estrela. Uma topologia
de rede em estrela requer um no central para conectar os segmentos de redes individuais. Este
né central (hub) atua como uma segdo de cabo tronco, com muitas linhas em um local. O hub,
ou nucleo, conecta os nos das extremidades dos cabos internos, para formar uma rede tnica.
Os aperfeicoamentos do hub incluem chaves e roteadores reforcam o desempenho da rede.



To Other Network
Segments

(=1 [=1 [[=1 [=

[ ]

O O O O O

DWG: 6115004

Figura 4 Topologia da Rede Ethernet Estrela

As normas de redes de par trangado permitem a fiagdo com par trangado ndo blindado (UTP),
similar a exigida para telefones. Vocé pode pré-cabear os locais utilizando cabos multiplos do
mesmo tipo para cada local previsto de no. Os cabos podem entdo ser utilizados para
operagdo de telefones ou rede, conforme exigido, aumentando a flexibilidade e diminuindo o
custo das redes de par trangado.

Duas normas para redes Ethernet sobre cabos de par trangado dominam a cena das redes
atualmente. A primeira, I0BASE-T, é um padrdo de 10 Mbps que pode operar através de
muitos tipos de fiagdes telefonicas existentes, A segunda, 100BASE-X (também comumente
chamada de 100BASE-T), ¢ um padrao de 100 Mbps que requer um sistema de fiacdo de par
trangado de qualidade mais alta. No entanto, os sistemas de telefones digitais também
requerem uma fiacdo de par trancado de qualidade mais alta chamada Categoria 5. Agora é
comum instalar os mesmos cabos tanto para redes telefonicas, como para redes Ethernet.

Os cabos sdo classificados em divisdes utilizando um sistema de “categorias”. As categorias
sdo classificadas pelas suas caracteristicas de perda e outros fatores nas freqiiéncias capazes
de serem exigidas pelas redes digitais de alta velocidade. Categoria 3 ¢ a categoria mais baixa
que suporta 10BASE-T. Categoria 5 ¢ exigida para as velocidades de dados de 100 Mbps ¢ ¢é
também aceitavel para as redes telefonicas digitais tipicas. Os padrdes para Categoria 6 e
acima encontram-se sob desenvolvimento e se destinam a suportar futuras aplicacdes de redes
a velocidades de 1 Gbps ou mais.

Infelizmente, embora os cabos UTP sejam baratos e simples de aplicar em um ambiente de
escritorio, os mesmos podem se constituir num problema em outros ambientes. Por exemplo,
0s escritdrios tipicamente nao contém fortes fontes de interferéncia de radio freqiiéncia (RFI),
por causa da blindagem proporcionada pelos prédios de escritdrios e a falta de fortes fontes de
RFI dentro do prédio.

No entanto, as instalagdes das concessionarias e as instalagdes industriais, muitas vezes
contém fortes fontes internas (radios portateis, drives de freqii€ncia variavel, maquinas de
solda, etc.), e podem ndo estar bem blindadas em relagdo a fontes externas, incluindo torres de



radio transmissores. As subestagdes também incluem fia¢do de controle que tipicamente ndo ¢
blindada e pode induzir tensoes elétricas na fiacdo adjacente.

Pode-se minimizar muitos dos problemas associados aos cabos UTP, encerrando-os dentro de
um conduite ou outros dutos ferrosos totalmente fechados. Os conduites, no entanto, alteram
as caracteristicas de impedancia dos cabos, aumentando o retardo e a perda do sinal [3]. Outra
estratégia, algumas vezes empregadas nas instala¢des industriais, é utilizar cabos de par
trangado blindados (STP).

Os cabos STP incluem uma blindagem geral que reduz RFI e ajuda a proteger o equipamento
conectado ao cabo de descargas eletrostaticas (ESD). Embora a cablagem STP da rede
Ethernet seja considerada rara em geral, ela ¢ relativamente comum nos ambientes industriais
e em outros de ruido elevado, onde cabos UTP ndo sdo aceitaveis.

Nunca deve-se passar qualquer cabo de comunicagdes metalico entre a sala de controle da
subestagdo e os equipamentos no patio da subestagdo. As diferengas de potencial de terra na
subestacdo, experimentadas durante uma falta, podem submeter o seu equipamento a
perigosas tensdes e correntes, especialmente em cabos com blindagens que sdo aterradas em
ambas as extremidades.

Em uma sala de controle de subestagdo, muitos desses riscos sao reduzidos, porém o ruido
proveniente dos circuitos de controle e instrumentagao, e dos disjuntores dentro de conjuntos
de manobra blindados, pode perturbar as redes. Mesmo com a blindagem e a separagao fisica
dos outros cabos e da fiacao, cabos metalicos com blindagens fornecem trajetos para que a
corrente circule a partir das diferengas de potencial de terra, falhas de CC e outras
eletricidades parasitas. A Uinica protegdo certa em relacdo a esses problemas ¢ um sistema de
cabo que ndo seja afetado pela interferéncia elétrica e eletromagnética.

Cabo de Fibra Otica

Os sistemas de cabos de fibra 6tica proporcionam dois beneficios principais. Primeiro, os
sinais dentro dos cabos de fibra otica ficam imunes a interferéncia de RFI e eletrostatica capaz
de perturbar a comunicacdo nos cabos metalicos. Segundo, os cabos de fibra otica podem
apresentar uma construcgdo totalmente dielétrica (ndo condutora). Isso significa que vocé pode
passar cabos de fibra otica fora da casa de controle para proporcionar uma comunicagao
robusta e confiavel, sem ameaga de danificar equipamentos criticos nas extremidades do
circuito de comunicagao.

Onde a fiagdo de par trangado utiliza dois pares, um para transmitir € um para receber, os
sistemas de cabos de fibra otica utilizam um par de fibras, sendo um para transmitir e um para
receber. Os sistemas de cabo de fibra dtica também requerem um no central ou hub, que
combina os segmentos de cabos de fibra 6tica ponto a ponto para formar uma rede logica. Os
padrdes das redes Ethernet de fibra otica mais populares sdo l0BASE-FL ¢ 100BASE-FX,

10 Mbps e 100 Mbps, respectivamente.

Os cabos de fibra dtica sdo mais caros do que cabos metalicos. No entanto, as medidas de
blindagem para cabos de par trangado e a mao de obra de instalagdo constituem custos
significativos de construc¢do. Deve-se considerar o custo instalado da rede para se poder
avaliar corretamente o impacto da sua opgao de meio fisico para rede.

Hubs, adaptadores de rede e outros equipamentos para redes de fibra otica sdo mais caros do
que os equipamentos utilizados para redes de par trangado. Nas aplicagdes onde alta
confiabilidade € exigida e a prote¢do dos equipamentos criticos para a missao € essencial, os
sistemas de cabo de fibra otica freqiientemente compensam a despesa adicional.



Comparacdo de Custo dos Componentes de Sistemas de Cabos

Tabela 1 compara o custo de cabos de fibra Otica ¢ acessorios que seriam necessarios em uma
rede Ethernet de uma subestagao tipica.

Tabela 1 Comparagéo de Custos de Componentes de Rede de Par
trancado e Fibra Otica

Componente Par trancado Fibra-Otica
1 metro de cabo de conexao $7,00 UTP $35,00
5 metros de cabo de conexao $12,00 UTP $45,00
Cabo interno a granel $0,12 per foot | $0,60 por pé (par simples)
Conector de terminacdo de cabo $1,60 $12,00
Adaptador Ethernet refor¢cado para $1100,00 $1500,00
subestagdo para relé de protecdo
Adaptador Ethernet PC $73,00 $340,00
Hub industrialmente reforgado (8 portas) | $800,00 $3400,00

Frames da Ethernet

Todos os dados trocados nas redes Ethernet viajam dentro de Frames (quadros ou molduras)
da Ethernet. O quadro Ethernet € o envoltdrio externo para todas as informagdes da camada
superior ¢ dados de aplicagdo enviados através da rede. Todo o trafego da Ethernet se desloca
dentro de quadros Ethernet que incluem um endereco da fonte, endereco do destino, carga de
dados (até 1500 bytes) e uma soma de verificagao.

Ha uma ligeira diferenca entre os quadros definidos na Ethernet II (evoluida do padrdao DIX) e
os quadros IEEE 802.3. Os quadros podem coexistir na mesma rede, porém todos os
dispositivos precisam incluir compatibilidade com quadros da Ethernet I e devem ser
compativeis com os quadros IEEE 802.3.

Acesso a midia

Com as redes Ethernet, o tempo exigido para que o dado se desloque através da rede ndo ¢
garantido. A interface da rede Ethernet em um dispositivo pode perder pacotes de dados se o
trafego da rede for muito alto. Este desempenho de tempo ndo deterministico precisa ser
considerado para as aplicag¢des criticas em termos de tempo, tais como prote¢do peer-to-peer e
mensagens de controle. Em um sistema deterministico, todos os eventos ocorrem com tempo
e seqiiéncia completamente previsiveis. Um entendimento basico das regras de acesso a midia
Ethernet é importante para entender por que as redes Ethernet sdo ndo deterministicas.

As redes de barramentos de alta velocidade e multiponto podem operar através de muitas
conexdes ou midias fisicas diferentes (por exemplo, cabo de fibra dtica ou cabo de par
trangado). A operagdo da rede requer que todos os dispositivos sejam conectados a um meio
comum. Todos os noés da rede utilizam o mesmo método de sinalizagao.

Tendo em vista que apenas um no6 de cada vez pode enviar dados satisfatoriamente, as redes
multiponto e de barramento precisam ter regras de acesso & midia para poderem movimentar
dados eficazmente através das mesmas. Em redes similares ao Modbus®, had um tnico
dispositivo mestre. Todo o trafego da rede é tanto do mestre solicitando informagao, quanto
de uma resposta enviada para o mestre.



Um segundo método de controle de acesso a midia ¢ a rotagdo da ficha (token). Uma
mensagem especial, ou token, é controlada por um mestre ou despachada de cada dispositivo
para o proximo. Cada n6 apanha a ficha, age como um mestre da rede e envia mensagens a
outros dispositivos. Para redes com baixa carga, a rotacdo da ficha ¢ ineficiente, porque os
nds que ndo estdo com qualquer operagao de rede pendente ainda recebem a ficha. Um erro da
rede também pode corromper ou destruir a mensagem da rede, fazendo com que a mesma
tenha de gerar uma nova ficha. A geragao de fichas é muito lenta, comparada as operagdes
normais da rede.

Para poder superar as desvantagens do controle de acesso a midia baseado em mestre ¢ em
rotagdo de ficha, as redes Ethernet utilizam um sistema chamado de Carrier Sense Multiple
Access/Collision Detection (CSMA/CD) (protocolo de rede de comunicagdo que impede duas
fontes de transmitirem ao mesmo tempo). Neste sistema, qualquer n6 pode enviar dados a
qualquer momento. Para um né poder transmitir dados, ele precisa primeiro ouvir a portadora
para determinar se nenhum outro no estd transmitindo. As colisdes ocorrem quando dois nds
encontram a rede disponivel e transmitem dados ao mesmo tempo. Os nos da rede Ethernet
possuem mecanismos para detectar colisdes e tomar medidas adicionais para resolver a
colisdo e transmitir mensagens.

Quando ocorre uma colisdo em uma Rede Ethernet, os nés emissores param de transmitir e
introduzem um retardo antes de ouvir e comegar a seqiiéncia de transmissdo novamente. Este
processo ¢ chamado de back off. Se as colisdes persistirem (mais de 16 vezes), o nd
eventualmente ira abandonar a mensagem enviada e as camadas de protocolo superiores terdo
de lidar com a perda de dados.

Por causa da operagdo CSMA/CD, os tempos de transmissdo de comunicagdo em uma rede
Ethernet ndo sdo deterministicos. As redes Ethernet ndo t€ém tempos de entrega garantidos ou
desempenho garantido. Para redes pequenas e de baixa carga, CSMA/CD ¢ eficiente e rapido.
Para redes grandes ou durante periodos de trafego elevado sustentado na rede, os tempos de
transporte de dados podem ficar mais longos, altamente variaveis e pode haver perda de
pacotes de dados.

Se se examinar de perto a operacdo do CSMA/CD, também se constatard que ela nao da
prioridade para a informag@o mais antiga ou mais atrasada. Se diversos nos estdo brigando
para ter acesso a rede e um novo noé tenta enviar dados, as chances sdo de que a mensagem
proveniente do novo no ird sair primeiro. Isso tem sido chamado de “captura de canal” e, em
casos extremos, leva ao “efeito de fome de pacotes” (PSE) [4].

Nas redes pesadamente carregadas, quando o canal ¢ capturado, as mensagens mais antigas
eventualmente serdo abandonadas quando o méaximo de 16 antigas for consumido. Isso leva a
mais mensagens da camada de aplicacdo na medida que os dados perdidos forem repetidos.
As colisdes e retransmissdes levam a maior carga na rede. O alto carregamento e PSE levam a
excessivas laténcias na rede ou a total queda da mesma.

Um estudo [4] constatou que os atrasos de mensagens para redes altamente carregadas
tornam-se inaceitaveis para dados que requerem entrega deterministica, de baixa laténcia. Por
exemplo, uma rede com 40 nds e uma carga oferecida (carregamento solicitado da rede entre
nés) de 71,9 por cento (muito mais alta do que a operagdo normal da rede) teve uma laténcia
média de 3,4 ms. A média ¢ aceitavel para protecdo das mensagens de controle, porém a
variagdo em laténcia € inaceitavel. O desvio padrdo foi 12,6 ms, com muitos retardos
observados de mais de 100 ms e um maximo se aproximando de 1000 ms.

Embora esses testes tenham sido executados sob o que alguns denominariam de niveis de
carregamento irrealisticamente elevados, ¢ importante observar que a Ethernet ndo inclui
mecanismos para limitar o carregamento. As condi¢des de teste incluem trés canais de
“streaming video” (65,4 por cento de carga oferecida) e trafego de dados entre os nos
(6,5 por cento de carga oferecida). O caso em teste poderia facilmente representar o que



acontece quando vocé (a titulo de experiéncia) tenta usar a rede Ethernet para enviar video de
cameras de seguranga através da mesma para o centro de controle SCADA, além de dados de
supervisdo em tempo real.

Para a maior parte das coletas de medigoes e dados de status, o desempenho nao
deterministico da rede Ethernet ndo constitui causa de preocupagao. Para dados sensiveis ao
tempo, tal como protecdo peer-to-peer e controle, o desempenho da rede Ethernet,
carregamento e arquitetura sdo consideragdes importantes no projeto da rede. Uma chave
Ethernet, por exemplo, pode grandemente melhorar o determinismo e o desempenho da
Ethernet para redes pesadamente carregadas. Ver o topico Componentes da Rede Ethernet
para mais discussdo sobre os componentes das redes Ethernet.

Taxa de Transferéncia de Dados da Rede vs. Desempenho

Também ¢ muito importante reconhecer que a taxa de transferéncia de dados de uma rede nao
corresponde diretamente a um aumento do desempenho ou taxa de rendimento. Se se esta
acostumado com uma conexdo discada de 9600 bps, pode-se esperar que a rede Ethernet de
10 Mbpz seja capaz de transferir dados mais de 1000 vezes mais rapido. Na realidade, a
transmiss@o de dados em alta velocidade também inclui um aumento no overhead de
mensagens, sendo a taxa de rendimento limitada pela capacidade de processamento de
mensagens dos nos da rede.

Os testes executados para um artigo apresentado durante a 2000 Western Power Delivery
Automation Conference [5], compararam uma rede Modbus multiponto de 9600 bps com uma
rede UCA2 de 10 Mbps. O comando de abertura manual proveniente de um operador em uma
IHM chegou nos contatos de saida de um IED em 1,446 segundos através da rede Modbus e
0,021 segundos, através da rede UCA2, menos de 70 vezes mais rapido na Ethernet. O tempo
para ida e volta a partir do comando do operador para exibir na tela da IHM foi de 3,106
segundos, e na rede Ethernet UCA?2 foi de 0,389 segundos, menos de 8 vezes mais rapido na
Ethernet.

PILHAS DE PROTOCOLO

As fungdes de camada superior s@o reunidas e recebem o nome de pilha de protocolo. A
maior parte dos servicos da pilha de protocolo esta nas Camadas 3 ¢ 4, porém as pilhas de
protocolo, na maioria das vezes, sdo parte de um conjunto de protocolos que inclui servigos
para as camadas mais altas. O conjunto de protocolos mais popular ¢ TCP/IP e UDP/IP
(freqiientemente chamado somente de TCP/IP).

TCP/IP e UDP/IP

TCP/IP ¢ UDP/IP sdo as pilhas da rede que ganharam fama como a base da Internet. Figura 5
¢ um diagrama do conjunto de protocolos Internet e componentes. TCP/IP, UDP/IP, ¢
protocolos da camada de aplicacdo (FTP, SMTP, Telnet, etc.) sdo coletivamente conhecidos
como conjunto de protocolos da Internet.
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Figura 5 Diagrama de TCP/IP e UDP/IP [6]

TCP/IP ¢ UDP/IP sdo pilhas separadas, porém a fundagdo IP comum tende a manté-las juntas.
A maior parte dos softwares que suportam TCP ou UDP, suporta ambos. O Protocolo Internet
(IP) é uma camada que proporciona transmissdo de pacotes basicos através de enderecamento,
fragmentagdo de pacotes, time-outs de pacotes e diversas outras fungoes.

O Protocolo de Datagrama do Usuario (UDP) consiste de camadas acima de IP e completa um
protocolo simples para troca de pacotes de informagdo entre os nés da rede. UDP aciona
numeros das portas e somas de verificacdo ao IP. Ao contrario do TCP, o UDP niao usa
conexdes, 0 que evita o handshake exigido para verifique se o nd receptor esta disponivel ou a
mensagem chegou ao seu destino.

O Protocolo de Controle de Transmissdo (TCP) adiciona streams, entrega confiavel,
adaptacdo da rede e controle de fluxo ao IP para criar um protocolo orientado para conexao
razoavelmente robusto para intercambio de pacotes na rede. Uma vez que TCP inclui
roteamento e conexdes, ele € utilizado para a maioria das tarefas de troca de dados ponto a
ponto.
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Além do modelo OSI, ha também uma pilha OSI, que segue o modelo de sete camadas OSI.
Similar ao conjunto de protocolos TCP/IP e UDP/IP, a pilha OSI tipicamente é associada com
diversos protocolos ISO para proporcionar um conjunto completo para algumas aplicagdes. A
pilha OSI ¢ primeiramente utilizada na infra-estrutura de rede e telecomunicagdes. A pilha
OSI também ¢é uma parte importante do protocolo UCA?2.
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Figura 6 Conjunto de Protocolos OSI [6]

PrRoTOCOLOS DE TROCA DE DADOS

Na camada de aplicagdo (Camada 7), um protocolo de troca de dados permite que os nos
troquem informagdo. Por exemplo, arquivos sdo trocados com o protocolo FTP ou dados do
sistema de poténcia em tempo real podem ser coletados utilizando UCA?2.

UCA2 ¢ parte do conjunto de protocolos da Utility Communications Architecture. O UCA
para Protocolo de Dispositivos de Campo, agora conhecido como UCAZ2, € o resultado de um
esforgo de desenvolvimento conjunto do Electric Power Research Institute (EPRI), iniciado
no final da década de 80. Os componentes primarios do UCA sao UCA2 e TASE.2
(Telecontrol Application Service Element 2). UCA2 ¢é projetado para comunicagdo com IEDs
da subestag¢do. O TASE.2, também conhecido como ICCP (Inter-Control Center

Communication Protocol), é projetado para transportar dados entre bases de dados em tempo
real.
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Todos os protocolos UCA sdo projetados na forma de uma solu¢do em camadas, como
independéncia completa da rede na camada de modelagem mais alta. Para agilizar a
implementacao e auxiliar na interoperabilidade, os projetos de demonstragao e especificagdes
incorporam camadas especificas de pilha e rede.

Tanto o TASE.2 como o UCA2 sdo baseados no protocolo de comunicag¢des subjacente,
Manufacturing Messaging Specification (MMS). O MMS ¢ um protocolo de automagdo
industrial desenvolvido em grande parte pela General Motors, que tem servido como um
centro de pesquisa e desenvolvimento para tecnologias avancadas em automagao industrial.
Embora o MMS ndo esteja mais sendo largamente utilizado no ambiente de automagéo
industrial, 0 mesmo constitui um protocolo capaz que serve como base tanto para o UCA2,
como para o TASE.2.

O UCA2 ¢ um perfil para comunicagdo orientada para objeto com IEDs de subestagao,
utilizando MMS. O Common Application Service Models (CASM) define como os objetos
interagem com os servigos da rede (MMS). O GOMSFE ¢ a especificagdo de modelo objeto
para UCA2. A Figura 7 ilustra como os componentes do UCA2 trabalham e como a pilha da
rede e as camadas da rede fisica combinam para formar um protocolo UCA2 completo.

GOMSFE
GOOSE
CASM
MMS
oSl
oSl
TCP/IP
Ethernet

DWG: 6115007

Figura 7 Componentes UCA2

A camada da pilha de protocolo de implementagdes do UCA2 que esta sendo utilizada
atualmente € uma combinagdo de OSI e TCP/IP. Pode-se utilizar puramente a pilha OSI ou
camadas inferiores da pilha TCP/IP combinadas com as camadas superiores da pilha OSI. A
maior parte das implementag¢des inclui os componentes necessarios para operar em qualquer
configuracado de pilha.

As especificagdes e padrdes para UCA2 sdo completas do ponto de vista do documento
funcional, porém nao sio parte de uma norma ratificada. Os documentos de trabalho foram

12



desenvolvidos através de uma série de projetos de demonstragdo e reunides técnicas do EPRI.
A especificagdo GOMSFE completa mais recente € a 0,91. Diversos outros documentos
descrevem CASM e outras facetas da UCA2. O EPRI ndo atua como uma organizagao
normativa, € no momento ndo existe qualquer grupo de especificagdo ¢ nenhuma maneira de
solicitar um jogo de documentos do UCA2 em vigor. Dois esfor¢os paralelos nas comissdes
de normas estdo em andamento para desenvolver e ratificar normas funcionais.

A International Electrotechnical Comission ( IEC) esta trabalhando em uma norma sob o
rotulo de IEC 61850 para modelos GOMSFE. Nao esta claro se o projeto da IEC ira incluir o
CASM, MMS e componentes de redes Ethernet como a tnica implementagao, € se o
mapeamento para outras camadas inferiores, incluindo os protocolos IEC 61870, sera
incluido.

P1525 é um esfor¢o de normas para redes de subestacdo dentro da IEEE. Nao esta claro neste
momento se o trabalho com P1525 ird complementar o trabalho da IEC ou tomar um rumo
diferente. Muitos dos antigos proponentes da UCA2 estdo pedindo esforgos do EPRI, IEEE e
IEC para culminar em uma “harmoniza¢do”, onde todas as especificagdes serdo
compatibilizadas e tornadas interoperaveis. Atualmente, ndo ha qualquer cronograma para a
harmonizacao ou coordenagdo de esforgos entre esses dois grupos. Embora néo exista um
movimento conjugado para padronizar a UCA2, os fabricantes estdo implementando a UCA2
utilizando os documentos do trabalho do EPRI.

GOMSFE

O GOMSFE ¢ um modelo objeto para coletar dados de medigao e status a partir de [IEDs. O
GOMSEFE utiliza um resumo orientado para objeto para criar defini¢des standard para
representar medidores, relés de protegao e outros dispositivos nas redes UCA2. Ao contrario
das geracdes anteriores de protocolos, 0 UCA2 nao depende dos conceitos de indices ou
registros. O GOMSFE organiza dados em modelos objeto chamados modelos ou tijolos.

O GOMSFE descreve dispositivos multifuncionais com diversos modelos, cada um
descrevendo uma fung@o. Um exemplo disto ¢ um relé de protecdo. Um relé pode conter
dados de medicao que preenchem um modelo de medigdo multifasico. O relé de protecdo
também pode funcionar como uma interface de disjuntor, com um modelo para um
controlador de disjuntor.

Os modelos GOMSFE consistem de pedagos standard de dados com nomes standard
formados a partir de um conjunto de tipos de dados standard. Por exemplo, o tijolo de
medicao polifasico (MMXU) inclui corrente da fase A. Tabela 2 relaciona os objetos do
componente funcional MX do modelo MMXU. A corrente da fase A ¢ parte do objeto
MMXUSMXSA, que ¢ indicada como sendo da classe WYE.
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Tabela 2 Componente Funcional MX do Modelo MMXU [7]

Nome do
FC Objeto Classe rwec | mo Descricao
MX Vv WYE r 0 Tensdaona fase A,B,Ca G
PPV DELTA r 0 Tensao AB, BC, CA
A WYE r 0 Corrente na fase A, B, Ce N
W WYE r 0 Watts na fase A, Be C
TotW Al r 0 Total de Watts em todas as 3 fases
VAr WYE r 0 VArs na fase A, B, C
TotVAr Al r 0 Total de VArs em todas as 3 fases
VA WYE r 0 VA nafase A, B, C
TotVA Al r 0 Total de VA em todas as 3 fases
PF WYE r 0 Fator de Poténcia para fase A, B, C
AvgPF Al r 0 Fator de poténcia médio de todas as 3 fases
Ang WYE r 0 Angulo entre tensdo e corrente de fase
Hz Al r 0 Freqiiéncia do sistema de poténcia
FltMagA WYE r 0 Magnitude da falta na fase A, B, C

Na coluna “rwec” da Tabela 2, vemos que as correntes de fase sdo apenas para leitura. As
medigdes também sdo mostradas como opcional na coluna “m/o”. Isso significa que os
dispositivos que ndo tém este dado ndo irdo incluir o objeto corrente de fase. O tipo WYE ¢
definido em uma tabela separada, conforme mostrado nas Tabela 3.

Tabela 3 Classe Comum Tipo WYE [7]

Nome Tipo de Dado m/o
PhsAi INT16S 0
PhsAf FLT32 0
PhsBi INT16S 0
PhsBf FLT32 0
PhsCi INT16S 0
PhsCf FLT32 0
Neuti INT16S 0
Neutf FLT32 0
q BSTR16 0
t BTIMEG6 0

Verificando a medi¢do para fase A, vemos PhsAi e PhsAf dos tipos INT16S e FLT32,
respectivamente, que sdo opcionais. Se o dispositivo tem uma medicao de inteiros assinada,
de 16 bits, PhsAi estara disponivel, ¢ se a medi¢do ¢ um ponto flutuante de 32 bits, PhsAf
estara disponivel. Na parte inferior da tabela, q ¢ uma seqiiéncia de valores de 16 bits, que ¢
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utilizada para flags de qualidade de dados, enquanto t ¢ uma chancela de tempo representando
quando a medigdo foi coletada. Se o dispositivo do exemplo tem a medig¢do de ponto flutuante
da corrente da fase A, poderiamos anotar a referéncia “achatada” para o valor como
MMXUSMXS$ASPhsAf.

Embora isso seja um processo simples, o mesmo ¢ demorado. Uma fungdo chamada
“autodescrigao” agiliza o processo significativamente. Um browser MMS standard pode
solicitar uma descri¢cdo dos dados contidos num dispositivo UCA2 e apresentar essa descrigao
na tela de um computador. Pode-se, em seguida, apontar e clicar no valor de interesse.

Modelos objeto standard isoladamente ndo permitem que os fabricantes individuais inovem e
adicionem novas fungdes. Por causa desta limitagao potencial, GOMSFE permite a extensao
de modelos e a criacdo de modelos customizados. Os modelos customizados também sdo
incluidos no processo de auto-descri¢do, para que se possa utilizar um browser para descobrir
0 que esta disponivel, na base n6 por no.

O GOMSFE também utiliza uma estrutura organizacional de alto nivel, chamada dominio.
Todos os dispositivos UCA2 tém pelo menos um dominio, chamado dispositivo logico, e
podem incluir mais dispositivos 16gicos ou mais dominios. Os modelos sdo agrupados nos
dominios.

Embora ndo universalmente implementado, um mecanismo para reportar mudancgas de dados
e dados com chancela de tempo ¢ incluido no UCA2. Um objeto genérico para mover grandes
itens, chamado Objeto Binario Grande (BLOB) ¢ disponivel para transferéncia de arquivos e
outros dados ndo utilizados pelo UCA2, porém coletados para outros fins.

GOOSE

O GOOSE ¢ parte do modelo GLOBE do GOMSFE e também se constitui num sistema de
mensagens independente. [EDs UCA2 utilizam mensagens GOOSE para comunicacao e
controle peer-to-peer geradas por eventos. Cada dispositivo UCA2 envia uma mensagem
GOOSE quando ocorre um evento interno de mudanga de dados. Um evento de mudanga de
dados ocorre quando um ponto monitorado muda de estado, por exemplo, de um para zero ou
de zero para um. As mensagens geradas por eventos limitam o trafego da rede e melhoram a
velocidade de resposta, enviando mensagens somente quando ocorrem eventos de mudanca
de dados. Isso é uma melhoria significativa em relagdo aos mecanismos de interrogagdo, que
sobrecarregam a rede mesmo quando nenhum valor de dados esta disponivel.

Além das mensagens geradas por eventos, os dispositivos UCA2 enviam mensagens GOOSE
a uma taxa default de uma vez por minuto. Os dispositivos que recebem mensagens GOOSE
utilizam as mensagens de taxa de default para rastrear o status dos emissores GOOSE e
coletar valores iniciais quando entram na rede.

Cada mensagem GOOSE contém um nome de identificagdo de texto do emissor GOOSE e
um endereco de destinagdo multicasting da Ethernet. Os dispositivos UCA2 utilizam os
enderegos de destinacdo multicast da Ethernet para filtrar as mensagens GOOSE entrantes.
Cada dispositivo aceita e processa apenas as mensagens contendo informagao que ele esteja
preparado para utilizar.

Cada mensagem GOOSE inclui um valor Hold Time, que define por quanto tempo deve o
dado da mensagem ser considerado como valido. Quando o hold time expira, o recipiente da
mensagem GOOSE pode executar a¢des apropriadas com base na informacao de que as
mensagens provenientes do emissor GOOSE nao estdo mais chegando ao recipiente.
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DNP 3.00

Em 1998, um artigo apresentado ao Grupo do Usuario do Distributed Network Protocol
(DNP) [8] resumia os trabalhos anteriores com DNP através das redes Ethernet ¢ propunha
diversas solugdes. Embora o documento nao tivesse sido ratificado oficialmente como parte
das normas DNP, ele segue sendo utilizado como a especificacdo funcional para muitas
implementacgdes de DNP 3.00 através de redes Ethernet.

Os documentos contém diversas recomendagdes chaves sobre operagdo DNP 3.00 com
enlaces LAN e WAN. As recomendagdes mais significativas para o usuario final médio sdo
listadas abaixo:

e DNP utilizara o conjunto de protocolos TCP/IP ¢ UDP/IP também chamado “The
Internet Protocol Suite”.

o A Ethernet ¢é a camada fisica recomendada, porém a implementa¢do recomendada ira
funcionar através de qualquer enlace onde o conjunto de protocolos TCP/IP ¢ UDP/IP
estiver presente.

e Todos os dispositivos tém que suportar mensagens tanto através de mecanismos TCP
(orientada a conexao), como UDP (sem conexdes).

e As camadas DNP sdo retidas e suplementam camadas de protocolo da rede de modo
que uma grande restruturagdo da DNP ndo seja necessaria.

O DNP 3.00 utiliza um sistema orientado a objeto que ndo € tdo completo quanto aquele
utilizado pelo UCA2. Os tipos de dados e solicitagdes sao especificados como objetos DNP.
Os objetos de dados especificam tipos ao invés de dados especificos, de modo que nao ha
qualquer modo padronizado de solicitar a corrente da fase A, como no exemplo UCA2 acima.
Se puder haver mais de um caso de objeto, ha um indice que torna cada caso singular. Os
objetos sdo utilizados para solicitacdo de dados abreviados, tipos de dados especificos e
operagdes tais como coleg@o de buffer de controle e eventos.

Protocolos Industriais

Varios dos protocolos de integragdo industrial mais populares estdo rodando através de redes
Ethernet ou estdo sendo preparados para serem operados através das redes Ethernet. Por
exemplo, Modbus TCP é Modbus para uso nas redes TCP/IP [9]. Outros protocolos
industriais, incluindo ControlNet®, Profibus e o Foundation Fieldbus estio migrando para as
redes Ethernet.

E importante considerar este trabalho quando se planeja utilizar a Ethernet em aplicagdes para
sistemas de poténcia. O ambiente do escritorio tem tornado as tecnologias baratas ¢
disponiveis para aplica¢des industriais ¢ em casos onde o equipamento projetado para
escritorios ndo ¢ adequadamente robusto ou resistente. O equipamento destinado a escritorios
proporciona uma base para o entendimento e desenvolvimento de componentes apropriados
para redes Ethernet industriais. Da mesma forma, as redes Ethernet industriais servem como
excelente base e campo de experiéncias para produtos e tecnologias que irdo ser utilizados em
redes Ethernet para subestacdes.

Uma das melhores fontes de informagao a respeito das redes Ethernet industriais ¢ a pagina na
Web http://ethernet.industrial-networking.com/. Baseada no Reino Unido, o site € a versado
on-line do “The Industrial Ethernet Book”, uma publicagdo tipo revista trimestral que inclui
artigos informativos, listas de fornecedores e fontes para informagao a respeito das redes
Ethernet industriais.
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Uma vez que poucos protocolos de rede Ethernet tém sido utilizados em aplicagdes Ethernet
para subestagdes, os mesmos nao serdao considerados em discussdes subseqiientes das
tecnologias que se deve considerar ao se projetar uma rede Ethernet para subestagoes.

COMPONETES DA REDE ETHERNET

Ha diversos componentes que sdo necessarios para se construir uma rede Ethernet. Os
paragrafos abaixo relacionam o equipamento essencial e proporcionam algumas informagdes
sobre cada um. Figura 8 mostra uma rede Ethernet com cada um dos dispositivos listados
indicado.
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Figura 8 Componentes da Rede Ethernet

N6 da Rede

Um n6 da rede € um dispositivo da rede que realiza processamento inteligente de dados ou
geragdo de dados. Os nos da rede podem ser classificados como mestres ou escravos, clientes
ou servidores ¢ peers (dispositivos) para sedescrever o fluxo de dados entre os nos.

Adaptador da Rede

Cada dispositivo de uma rede Ethernet deve incluir uma interface fisica para a rede Ethernet
standard. Esta interface freqiientemente ¢ chamada de adaptador, um cartdo da rede ou um
cartao de interface da rede (NIC). Mesmo se o NIC for uma parte integrante do dispositivo, o
mesmo precisa estar 14 para que possa ser parte da rede Ethernet.

Cada interface Ethernet tem um endere¢o de camada de controle de acesso de midia (MAC)
da Ethernet, que ¢ designado na fabrica. Cada fabricante registra uma faixa de enderecos e,
durante a fabricagdo, programa a interface para usar um enderego. Isso significa que cada
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dispositivo da rede Ethernet tem um enderego exclusivo que ¢ usado nos frames (molduras)
da Ethernet.

Um hub ¢ um dispositivo que atua como um cabo tronco, com segmentos muitos curtos que
conecta cada cabo de n6 a rede. Um hub repete todo o trafego vindo da rede para todos os
nds. Uma conexdo uplink permite que o hub envie dados para outros Hubs, chaves ou
roteadores. Os Hubs sdo uma maneira fécil e barata de conectar muitos dispositivos a uma
rede Ethernet.

Os hubs sdo basicamente dispositivos passivos. Se um n6 falhar e enviar um fluxo continuo
de dados errados para a rede, o hub repete os dados errados para todos os nos da rede. Uma
vantagem dos hubs é que eles sdo menos complexos e, portanto, bastante confiaveis, em
comparacao com chaves e roteadores [10].

Chaves

Uma chave atua como um hub, conectando nds para formar uma rede que opera logicamente
como uma rede multipontos. Além de repetir dados, no entanto, a chave decodifica algumas
partes das mensagens Ethernet e dirige o trafego em uma rede Ethernet.

Um método de evitar colisdes de mensagens em uma rede Ethernet ¢ limitar o nimero de nos
na rede. Um grupo de nés que compartilha um meio comum é chamado de dominio de
colisdo. Quando ha menos nés em um dominio de colisdo, menos colisdes ocorrem ¢ a rede
Ethernet opera mais deterministicamente e eficientemente.

Uma chave reduz o dominio de colisdo de cada n6 para o minimo final — dois nés. Uma chave
decodifica o trafego entrante proveniente de cada n6 da rede e direciona trafego da rede. A
chave reduz drasticamente o numero de colisdes de mensagens, aumentando grandemente o
desempenho da rede.

Embora as chaves sejam menos confiaveis do que os hubs, o maior desempenho da rede
Ethernet compensa a menor confiabilidade da rede. As chaves operam nas camadas mais
inferiores (camadas fisicas e de enlace de dados) das redes Ethernet e sdo independentes da
pilha da rede ou protocolo de aplicagdo.

Roteadores

Um roteador opera de maneira similar a uma chave. A diferenga ¢ que os roteadores mantém
as mensagens em uma rede local e enviam apenas as mensagens que precisam deixar a rede
local. O roteador contém tabelas sobre como rotear mensagens e decodifica algumas das
informa¢des da Camada 3 ou pilha para direcionar mensagens. Tendo em vista que os
roteadores operam em camadas de protocolo mais altas do que as chaves e hubs, tem-se que
selecionar roteadores que sejam compativeis com os stacks de protocolo da rede.

Os roteadores ndo despacham mensagens de difusdo Ethernet, mensagens GOOSE, por
exemplo. As mensagens de difusdo Ethernet ndo sdo destinadas para nds situados fora da rede
local. Alguns roteadores mais avangados atuam como pontes de rede que permitem rotear
protocolos ndo roteaveis, como GOOSE. Deve-se ter bastante cuidado ao se rotear mensagens
de difusdo, porque pode-se aumentar drasticamente o trafego através de enlaces de baixa
largura de banda entre as redes. Trafego alto pode significativamente diminuir o rendimento
das conexdes inter-rede e significativamente aumentar as despesas para servi¢os medidos de
acesso a rede.
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Os roteadores também podem atuar como uma firewall (parede corta-fogo). Uma parede
corta-fogo opera como uma barreira de seguranga entre a rede ¢ o mundo externo. Utilizadas
corretamente, as firewalls e protecdo de senha de dispositivo podem prevenir acesso nao
autorizado aos sistemas criticos.

TOPOLOGIA DA REDE ETHERNET

E muito popular caracterizar as redes Ethernet (e outras redes de automacgao de subestacdes)
como um barramento magico que conecta todos os dispositivos e resolve todos os problemas.
Os diagramas sdo usualmente similares a Figura 9.

|l | |l | |l | L) [

IED IED IED IED

DWG: 6115009

Figura 9 Rede Barramento Méagico

O conceito do barramento magico ¢ correto apenas parcialmente, mesmo em um sentido
l6gico. Com uma rede Ethernet que contenha um hub, a rede ¢ na realidade conectada como
uma estrela que funciona logicamente como um barramento. Se o no6 central for uma chave,
cada segmento entre uma chave ¢ um né opera independentemente, com a chave fazendo
buffer e direcionando trafego para reduzir as colisdes e diminuir os atrasos na transmissdo de
mensagens.

Se vocé esta projetando uma rede pequena com um no central simples, vocé pode usar uma
topologia similar a aquela mostrada na Figura 4. Se a sua rede ¢ mais complexa, ¢ inclui links
para outras redes, vocé podera ter uma topologia mais complexa similar a da Figura 8. A rede
da Figura 8 utiliza chaves para reduzir o nimero de nos em cada dominio de colisdo e fazer o
trafego fluir para o roteador mais eficientemente. O roteador permite que apenas o trafego
destinado a outras redes saia da rede. O roteador também permite que apenas as mensagens
que sdo destinadas para os nds dentro da rede entrem na rede.
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REDES DE SUBESTACAO

Esta se¢do descreve os requisitos principais das redes para subestagdes e examina como 0s
protocolos e as tecnologias ja descritas atendem a tais requisitos.

Robustez Ambiental

As salas de controle das subestagdes tipicamente ndo sdo espagos ambientalmente
controlados. Freqlientemente ha um minimo de aquecimento (talvez para 50°F) ¢ nenhuma
refrigeracdo. Ha também a possibilidade de que a sala de controle possa ficar sem energia.
Durante ess e tempo, a bateria da subestacdo mantém a operagdo da protecdo de outras
fungdes essenciais, porém ndo proporciona uma fonte de energia de reserva para aquecimento
e refrigeracdo. Os equipamentos de redes para escritorios, incluindo transceptores, hubs e
chaves muitas vezes nao sdo apropriados para ambientes sem aquecimento ou refrigeracdo
adequados.

A natureza critica dos relés de protecao tem levado a diversos requisitos ambientais, incluindo
RFI, ESD, temperatura de operacdo e vibragdo. Deve-se avaliar cuidadosamente se a Ethernet
¢ um componente critico da subestagao e selecionar os equipamentos de acordo.

Topologia da Rede

Voce talvez deseja conectar a sua rede em topologia estrela simples com uma chave ou hub,
porém ha diversas consideragoes adicionais. O acesso externo a partir de uma rede de
engenharia requer um ponto de entrada na LAN da subestacdo, tipicamente através de um
roteador. Vocé deve considerar se o acesso de engenharia e dados potencialmente criticos
devem viajar através do mesmo segmento da rede.

As redes de engenharia também freqiientemente sdo conectadas a redes corporativas e
finalmente a Internet. Se vocé conectar uma LAN critica a rede de engenharia, vocé tera
provido um trajeto (se um hacker vencer as barreiras de seguranga) entre a Internet e a sua
LAN critica da subestagdo. Um simples ataque do tipo recusa de servigo dentro de sua LAN
corporativa poderia prejudicar a LAN da subestagao.

Ha diversas solugdes para mitigar os problemas de acesso de engenharia e estabelecimento de
uma rede critica. A mais fécil € utilizar dois adaptadores de rede em cada IED conforme
mostrado na Figura 10.
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Figura 10 Topologia de Rede de Subestagédo LAN Dupla

A topologia de rede de subestagdo LAN dupla protege a LAN de Controle eliminando o
trafego que ndo se destina a mensagens de controle peer-to-peer or as fungdes de IHM e do
SCADA. Embora essa topologia aborde diversas consideragdes importantes, ela ndo
proporciona sincronismo de tempo de alta precisdo. Também, muitos IEDs de subestagdo sdo
disponiveis com interfaces fisicas redundantes, porém ndo com interfaces de rede dupla que
operam simultaneamente. As interfaces Ethernet também custam quase $1500 em IEDs da
subestag¢do, tornando essa arquitetura mais cara do que algumas alternativas.

Vocé deve considerar o refor¢o de sua topologia com outros dispositivos que podem
proporcionar capacitagdes adicionais, além de reduzir o custo da implementagdo. Os
processadores de comunicagdes utilizados na topologia mostrada na Figura 11 proporcionam
diversas fungdes.
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Figura 11 Rede de Subestacéo Ethernet com Processador de Comunicag¢des

Primeiro, os processadores de comunicacdo proporcionam sincronismo de tempo IRIG-B a
todos os IEDs da Subestagdo. Segundo, o processador de comunicagdo permite a vocé usar
IEDs existentes ou novos que ndo t€m interfaces Ethernet diretas. Isso significa que vocé
pode proteger os seus investimentos em equipamento ja existente, usando-o ao invés de
troca-lo mediante consideraveis despesas. Por Gltimo, o processador de comunicagdo
proporciona uma interface serial para acesso de engenharia discada em backup e acesso a
base de dados centralizada da subestacao no processador de comunicagao.

Sincronismo de Tempo

Para poder coletar dados do Registrador de Eventos Seqiiencial (SER) e de oscilografia de
eventos que podem ser coordenados entre dois dispositivos, ¢ importante que todos os
dispositivos da subestacao estejam coordenados no tempo correto. Atualmente, isso €
conseguido através de um sinal IRIG-B através de conexao direta a um clock GPS, ou através
de um dispositivo que eletricamente distribua o sinal de sincronismo de tempo. O referido
dispositivo € um processador de comunicagdes.

Nao ha padrdo de sincronismo de tempo UCA2 que seja largamente implementado ou
suportado por clocks GPS. O padrao de sincronismo de tempo proposto para DNP 3.00
operando na Ethernet ird inclui as imprecisdes na medida que aumenta a carga na Rede
Ethernet.
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Ha dois padrdes de sincronismo de tempo que sdo largamente utilizados nas redes Ethernet:
Network Time Protocol (NTP-RFC-1305 ) e o Simple Network Time Protocol (SNTP —
RFCs 1361, 1769, 2030), ambos padronizados pela Internet Engineering Task Force (IETF).
Com esses protocolos, a exatiddo tipica de sincronismo ¢ de 1-5 ms. Exatidoes mais altas sdo
possiveis sob condigdes controladas.

A exatiddo de 1-5 ms ndo ¢ suficiente para amostragem de dados oscilograficos e dados
sincronizado no tempo do sistema de poténcia. Para poder obter sincronismo de tempo
adequado, vocé precisa diretamente conectar a sua fonte IRIG-B aos IEDs ou utilizar um
dispositivo que distribua IRIG-B para os IEDs.

Protecao para Mensagens de Controle Peer-to-peer

Apenas o protocolo GOOSE UCA2 proporciona um sistema de mensagens de controle peer-
to-peer padronizado para as redes Ethernet. O DNP 3.00, através da Ethernet, ndo proporciona
um mecanismo de mensagens peer-to-peer. Se vocé vai usar GOOSE para aplicagdes criticas,
considere cuidadosamente se 0s mecanismos e temporizacdo das mensagens GOOSE sdo
adequados para a sua aplicagdo. Para uma comparacdo completa de GOOSE com os
requisitos da IEC 834 [10], veja [11] para uma discussdo detalhada de GOOSE e das normas
da IEC 834.

Se vocé tiver determinado que o timing de mensagens GOOSE e a probabilidade de entrega
de mensagens sdo adequados para a sua aplicagdo especifica, entdo considere a confiabilidade
da topologia da rede que vocé esta utilizando [12]. A indisponibilidade da melhor (e mais
cara) configuracdo de Rede Ethernet ¢ 100 vezes pior do que a de uma conexao serial direta.

Vocé pode utilizar conexdes seriais diretas além das redes Ethernet em esquemas de protegdo
de subestacdes e comunicagdo. A comunicagdo com conexdes seriais diretas proporciona um
sistema completamente fechado que ndo esta exposto aos riscos potenciais de seguranca e
confiabilidade de uma conexdo de rede. Se a sua rede Ethernet ndo é utilizada para mensagens
criticas, voc€ pode monta-la como equipamentos muito menos onerosos.

Acesso da Engenharia

Um dos locais onde as redes Ethernet podem ser mais tteis € para acesso da engenharia aos
IEDs da subestagdo. Ha trés razdes primarias para os engenheiros se comunicarem com relés:

1) Comunicar diretamente para informagao de diagndstico e status
2) Recuperar dados baseados em arquivos, incluindo relatorios de oscilografia e SER
3) Gerenciar e manipular configuragdes de relés

E possivel conectar redes Ethernet de modo que os relés da subestacio se tornem acessiveis a
partir dos terminais da engenharia localizados no escritorio central. Este tipo de arquitetura
precisa ser implementado com cuidado, ja que numerosas questdes de administracao e
seguranga que precisam ser atendidas.

Nenhum dos protocolos discutidos até agora (suite de protocolos TCP/IP, UCA2 ou

DNP 3.00) inclui fungdes de seguranca para proteger os IEDs da subestacdo contra acesso ndo
autorizado. E vital que se aborde as questdes de seguranca da rede ao projetar qualquer
sistema que permita acesso a dispositivos IED da subestacao a partir de um ponto fora da SE;
caso contrario isso poderia se transformar num caminho que forneceria acesso interno (um
empregado) ou externo (pela Internet) diretamente aos dispositivos de protegdo criticos.
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Comunicar Diretamente com o IED

O conjunto de protocolos de rede TCP/IP inclui um protocolo chamado Telnet que foi usado
para comunicagdes entre terminal e o computador central. Atualmente, Telnet proporciona
uma excelente maneira de acessar relés com uma interface de terminal simples e de baixo
prego. A maioria dos sistemas de operagdo de computador, incluindo a familia Microsoft®
Windows® de sistemas de operagdo, inclui uma aplicagdo Telnet gratis.

O UCAZ2 nao inclui um objeto GOMSFE que proporciona acesso terminal direto aos IEDs da
subestacdo. O DNP 3.00 através da Ethernet inclui um objeto terminal virtual, porém esse
objeto ¢ razoavelmente novo e ndo héd qualquer master DNP para suporta-lo. O IED individual
pode possuir protecao de senha, porém a simples protecdo de senha isoladamente ndo é uma
defesa adequada contra todas as fontes de invasao.

Recuperacao de Dados Baseados em Arquivo

A maioria dos engenheiros deseja recuperar arquivos de base de dados, incluindo oscilografia,
relatorios SER e outros diagnoésticos de IED que sdo apresentados em formatos de arquivo. O
FTP, dentro do conjunto de protocolos TCP/IP, proporciona um mecanismo para troca de
arquivos. Como acontece com Telnet, a maioria dos sistemas de operagdo de computadores
inclui aplicagdes FTP gratis.

As redes UCA2 permitem transferéncia de arquivos através do objeto GOMSFE BLOB
mencionado anteriormente, ou servigos de transferéncia de arquivo MMS. O objeto GOMSFE
BLOB nio ¢ universalmente implementado. Tanto o BLOB quanto os servicos de
transferéncia de arquivos MMS, requerem que se tenha software MMS para recuperar os
dados. Isso significa que cada terminal de trabalho tem que incluir um browser MMS
(aproximadamente $1500 - $2000) instalado, para acessar os dados.

O NDP 3.00 inclui um mecanismo de transferéncia de arquivos, porém como acontece com a
comunicacao de terminal virtual DNP, ha muito pouco suporte entre os fornecedores de
master DNP 3.00 para esta fungdo. Na medida que as redes DNP 3.00 se tornam mais
comuns, o suporte para esta fungdo podera se tornar mais ampliado.

O FTP inclui um sistema de senha simples para seguranca. Como acontece com a
comunicacao direta com um IED, a simples protecdo de senha isoladamente ndo ¢ uma defesa
adequada contra todas as fontes de invasao. O UCA2 e o DNP 3.00 ndo incluem seguranca
para operacdes de transferéncia de arquivos. No entanto, eles requerem software
especializado que atue como uma barreira contra alguns intrusos.

Modificacao de Configuragoées

Embora a manipulacdo dos ajustes em um IED remoto pareca uma coisa atraente, deve-se
considerar as ramificagdes antes de implementar uma rede que permita manipulacio dos
ajustes. A Ethernet proporciona um bom meio de comunicagdo para ajuste de IEDs
localmente (dentro da subestagdo).

Embora o UCA2 tenha uma interface de ajustes limitado incorporado em alguns modelos
GOMSEFE standard, ele ¢ inadequado para configurar e gerenciar corretamente um relé de
protecao multifuncional. O modelo GOMSFE procura dividir o relé em véarias fungdes
orientadas para prote¢@o e nao trata dos relacionamentos entre as fungdes de protegdo ou
outros tipos de configuracdes que sdo exigidos. O UCA2 também ndo tem qualquer seguranca
para configuragdes; qualquer um com um browser MMS pode manipular os ajustes que sdo
parte dos modelos GOMSFE.
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O DNP 3.00 néo inclui qualquer interface definida para ajustes. Como acontece com UCA2,
ndo ha quaisquer fungdes dentro do DNP 3.00 que sejam adequadas para configurar e
gerenciar ajustes no caso de um dispositivo multifuncional complexo. Também, o DNP 3.00
ndo inclui seguranga para ajustes, permitindo que qualquer pessoa com acesso ao mestre ou
rede de comunicag¢des possa manipular os ajustes.

Vocé pode desejar usar a Ethernet como uma interface para configurar os IEDs remotamente.
Primeiro, vocé deve decidir se ¢ bom mudar ajustes a partir de um local remoto sem testes
locais e a observagao dos resultados. No passado, tendo em vista que as tradicionais redes
SCADA nio proporcionavam qualquer seguranga para os ajustes, as interfaces de
configuragdo dentro de protocolos SCADA eram raras. Alguns engenheiros tém insistido que
a natureza de rede fechada da comunicagdo SCADA elimina a necessidade de seguranca
adicional, porém isso significa que qualquer pessoa que possa acessar o mestre ficaria em
condiges de alterar ajustes.

Nos locais onde o acesso local é impraticavel ou tdo dificil, que os riscos de modifica¢do dos
ajustes remotamente compensam os custos de viajar para o IED, vocé pode usar uma rede
Ethernet para proporcionar conexao com os IEDs para gerenciamento das configuragdes.
Interfaces de ajuste podem ser providas usando FTP ou outros mecanismos de transferéncia
de arquivo, terminal virtual ou diretamente dentro do protocolo de troca de dados.

Dados em Tempo Real

Se vocé deixar todos os dados da subestagdo nos IEDs, vocé estd usando uma arquitetura de
base de dados distribuida. Em uma arquitetura distribuida, vocé ndo tera oportunidade de
coletar os dados e proporcionar uma interface otimizada para cada consumidor de dados
(IHM local e outros).

As estruturas de base de dados distribuida requerem que quaisquer calculos ou decisoes
tomadas a respeito dos dados sejam tomadas em cada dispositivo que estd recuperando dados.
Por exemplo, vocé pode comparar as medicdes feitas por dois IEDs em cada consumidor de
dados, porém vocé ndo pode comparar os dados em um dispositivo e fornecer os resultados a
todos os outros dispositivos interessados.

As bases de dados distribuidas também requerem que vocé acesse a rede para poder acessar
dados. E dificil criar um pequeno subconjunto de dados que esteja disponivel para acesso de
dados por discagem ou envio discado automatico, sem inclusdo de um dispositivo ou processo
dedicado para essa fungao.

A sua rede também tera significativamente mais trafego se vocé usar uma base de dados
distribuida. Cada consumidor de dados tem de coletar dados de cada dispositivo. O overhead
de mensagens envolvido nas conversa¢des pode facilmente ficar maior do que a quantidade
de dados servida.

IHM Local

Os protocolos simples de troca de dados do conjunto TCP/IP ndo sdo adequados para coleta
de dados da IHM. Vocé pode usar o UCA2 ou o DNP 3.00 como o protocolo de troca de
dados entre a sua IHM e os IEDs da subestagdo. Com o UCA2 ou o DNP 3.00, vocé precisa
de um “driver” ou software especial de comunicagdes para coletar dados dos IEDs e
disponibiliza-los para o software da IHM. Vocé esta usando um sistema operacional
Windows, este link € tipicamente Troca de Dados Dindamica (DDE) ou Ole for Process
Control (OPC).

Quando vocé usa um browser MMS com IED UCAZ2, vocé pode pesquisar o [ED para
determinar os dados que estdo disponiveis e em alguns casos copiar e colar uma referéncia no
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software de sua IHM. Este processo ¢ rapido e simples para alguns pontos, porém para uma
base dados tipica de subestacdo de 500 a 1000 pontos, vocé deve considerar o uso de técnicas
automatizadas para criar a base de dados da IHM, incluindo referéncias a dados de IED.

SCADA

A Ethernet para coleta de dados SCADA em tempo real ndo ¢ pratica em larga escala se vocé
esta usando comunicagdes diretas com cada IED. Por exemplo, uma concessionaria com

50 subestagdes com 50 IEDs em cada subestacdo tem um total de 2500 IEDs. Projetando uma
estrutura de WAN e adquirindo um master suficientemente poderoso para conduzir

2500 conversagOes simultaneas (ao invés das 50 exigidas pelas tradicionais instala¢Ges
SCADA) fica muito caro. Como ocorre com os dados IHM, o overhead da comunicagdo da
solugdo de base de dados distribuida rapidamente se torna maior do que a quantidade de
dados que vocé gostaria de transmitir.

O UCA2 tem uma solugao potencial para este dilema. O protocolo ICCP utilizado com uma
robusta base de dados de subestacdo centralizada pode proporcionar uma maneira pratica de
se utilizar as redes Ethernet para coleta de dados SCADA. Atualmente, ha muito pouco
suporte para ICCP nas estacdes mestras.

O DNP 3.00 foi projetado para telecontrole e, semelhantemente ao GOMSFE, néo ¢ pratico
para aplicagdes de base de dados distribuida, porém € razoavel para arquiteturas que utilizam
bases de dados de subestacdo centralizada.

CONCLUSOES

1. A Ethernet ndo foi projetada para redes de subesta¢des, porém sera aplicada em muitas
subestagdes. A popularidade e a familiaridade das redes Ethernet impulsionardo as pessoas
para achar solugdes para problemas através da utilizagdo das redes Ethernet em
subestagoes.

2. As técnicas de instalacdo e equipamentos dimensionados para escritorios ndo sao
adequados para uso em subestagdes. Vocé pode usar equipamento Ethernet que seja mais
robusto, porém mediante custo adicional.

3. A midia fisica de fibra otica ¢ mais cara, porém pode ser utilizada sem as restrigoes
impostas pelo cabo metalico. Os cabos de fibra 6tica proporciona melhoria da seguranga
do pessoal, melhor protegdo ao equipamento ¢ maior imunidade a ruidos.

4. Uma topologia de barramento simples ndo aborda todos os requisitos para redes de
subestagdes e nao reflete a construcao efetiva da rede. Criar diagramas de topologia que
mostrem todos os componentes vitais na sua topologia de modo que possa entender quais
equipamentos sdo criticos para a operagdo da rede.

5. As redes Ethernet ndo proporcionam sincronismo de tempo adequado para os IEDs das
subestagdes. Componentes adicionais podem fornecer essa funcéo.

6. Considere se a sua solugdo utiliza uma arquitetura de base de dados distribuida ou
centralizada e desenhe os caminhos de dados da maneira apropriada.

7. Mensagens peer-to-peer através das redes Ethernet podem nédo proporcionar seguranga ¢
velocidade adequadas para a sua aplicagdo. Considere as questdes de carga e
confiabilidade da rede e administre o carregamento da rede ao longo da vida da mesma.

8. As conexdes para as redes que sdo conectadas a rede da sua subestacdo podem
proporcionar um trajeto para invasao da rede da SE.
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9. Mensagens peer-to-peer para coordenagdo da protecdo para um ponto situado fora do local
sd0 mais seguras, mais confiaveis e menos onerosas se forem implementadas utilizando
comunicacao serial direta.

10.As redes Ethernet proporcionam uma boa conexao para coleta de dados da engenharia dos
IEDs para os terminais da engenharia em locais remotos.
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