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Sumdario—Um dos beneficios da implementacio do protocolo
IEC 61850 consiste em minimizar ou até mesmo eliminar a fiacao
de cobre usada no campo para troca de dados de protecio e
controle entre os dispositivos eletronicos inteligentes (“Intelligent
Electronic Devices” — IEDs) de uma subestacio. Por outro lado, a
implementacio de IEC 61850 introduziu complexidade no
comissionamento, testes e manutencio, a qual pode ser
minimizada usando uma documenta¢do precisa, além de um
planejamento adequado para treinamentos e testes.

A concepcio e a implementacio da subestacio de transmissio
de Kintampo, Gana, exigiram funcdes de protecio e controle
redundantes distribuidas entre os IEDs e uma rede de
comunica¢do robusta para implementacio dos protocolos
IEC 61850. Para manter um alto nivel de disponibilidade, as
fontes de alimentaciio dos dispositivos de protecido primaria e de
retaguarda sdo alimentadas por dois carregadores de bateria
separados que também alimentam bobinas duais de trip para os
disjuntores ac de alta tensdo de 161 kV. O uso de esquemas de
protecio primaria dual em ambos os relés de protecio de
distancia e diferencial e a abertura e religamento monofasicos da
linha de transmissdo aumentam a disponibilidade, estabilidade e
confiabilidade do sistema de transmissio. Os equipamentos
instalados ao ar livre, montados em invélucros perto dos
disjuntores, coletam e reportam o estado e os alarmes dos
disjuntores e das chaves seccionadoras operadas por motores
(“Motor-Operated Disconnects” — MODs), assim como fornecem
controle das MODs e da chave de aterramento da linha de
transmissio.

A subestagdo de Kintampo possui um sistema de automacio
da subestacio (“Substation Automation System” — SAS) robusto
e confidvel, incluindo uma interface homem-maquina (IHM)
para controle e indicacdo local, um servidor do sistema de
supervisdo e aquisicio de dados (“Supervisory Control And Data
Acquisition” — SCADA) para fornecer dados de medigao,
controle e estado para a IHM local e para o sistema corporativo
remoto da concessionaria, e uma rede Ethernet robusta com
switches nivel industrial para comunicacdes confidveis que
possam suportar esquemas de protecio de alta velocidade para
missoes criticas.

A rede Ethernet usa uma topologia em anel com o protocolo
RSTP (“Rapid Spanning Tree Protocol”) e redes de area local
virtuais (“Virtual Local-Area Networks” — VLANs) para
fornecer redundincia de rede, confiabilidade, segregacio de
dados e controle de trafego. O SAS usa os protocolos de
comunicacio MMS (“Manufacturing Message Specification”) e
GOOSE (“Generic Object-Oriented Substation Event”) da
norma de comunica¢do IEC 61850 para controle e aquisicao de
dados e para os esquemas de protecio peer-to-peer de alta
velocidade.

Este artigo discute varios aspectos essenciais do projeto
elétrico, projeto da rede de comunicacdo, protecio e controle,
além dos testes e comissionamento de uma subestacdo baseada no
IEC 61850.

I. INTRODUCAO

Gana estd sendo submetida a importantes upgrades
elétricos, afetando todos os aspectos do sistema de poténcia,
desde a geracdo até a transmissdo e distribuicdo. A subestagdo
Kintampo vai transmitir e distribuir 400 MW da poténcia
gerada na usina de Bui para centenas de comunidades ao
longo de Gana. Duzentas e dezesseis dessas comunidades
estdo sendo eletrificadas pela primeira vez como parte do
programa de eletrificagdo SHEP (“Self-Help Electrification
Program”). Este artigo documenta o uso inovador de sistemas
de comunicagdo padrio internacional com projetos modernos
baseados na rede Ethernet para protecdo, controle e
monitoramento da subestacdo 161 kV/34,5 kV.

Com o rapido desenvolvimento e conhecimento da norma
de comunicacdo IEC 61850, a concessionaria local solicitou,
por diversas razdes, que varios protocolos e métodos definidos
dentro da norma fossem implementados nesta subestagdo. O
principal motivo consistiu em minimizar as conexdes de cobre
entre o campo ¢ a casa de controle. Isso foi efetivamente
atendido por meio da troca de mensagens digitais através de
cabos de fibra optica, atuando como uma fia¢do virtual entre
os dispositivos eletronicos inteligentes (IEDs) ligados em
rede. As praticas de fiacdo da subestag@o variam em func¢ao do
nivel de tensdo, embora o nimero de fios (ou seja, o nimero
total de pontos que estdo sendo medidos e controlados) seja
relativamente  constante entre os componentes. O
comprimento do cabo e o numero de caminhos de dados sdo
reduzidos significativamente por meio da localizagdo dos
equipamentos de protegdo e controle no patio [1]. Isso reduz a
quantidade de material ¢ mao de obra envolvida ¢ também
torna muito mais facil verificar a precisio da fiagdo,
resultando numa economia significativa de tempo durante a
instalagdo.

Outra razdo importante para a escolha de um projeto
baseado em IEDs ligados em rede foi a possibilidade de
aproveitar os beneficios adicionais tangiveis e intangiveis.
Esses beneficios sdo amplamente baseados no fato de que os
IEDs criam e contém dados precisos e bem organizados sobre
os proprios IEDs e equipamentos primarios. Os IEDs também
possuem recursos de processamento, memoria € comunicagao
para converter os dados em informagdes sobre as condigdes e
o desempenho do sistema de poténcia. A capacidade de os
IEDs testarem sua propria condigdo, armazenarem a sequéncia
dos relatdrios de eventos (“sequence-of-events” — SOE) e
fornecerem detalhes dos ativos e informagdes de firmware
mediante solicitag@o torna os processos anteriormente tediosos
mais simples e automaticos. Sob uma perspectiva de
configuragdo ¢ comunicagdo, um dos maiores beneficios de



engenharia ¢ a capacidade de autodocumentacdo dos arquivos
SCL (“Substation Configuration Language”) do IEC 61850
armazenados diretamente nesses IEDs. O encapsulamento
dentro de um IED de um modelo de dados que descreva
universalmente cada parte dos dados da subestagdo e seus
atributos consiste numa das maiores vantagens oferecidas por
esta tecnologia.

II. PROTECAO E CONTROLE

A subestagdo Kintampo ¢ composta de dois patios de
subestacdo. Um deles ¢ uma subestagdo de transmissdo de
161kV com quatro linhas de transmissdo, dois
transformadores abaixadores e nove disjuntores arranjados em
um esquema de disjuntor e meio. O outro ¢ uma subestagdo de
distribuigdo de 34,5 kV consistindo de duas alimentagdes de
entrada dispostas em um esquema ‘“main-tie-main”
(“principal-interligagdo-principal”) com oito alimentadores.
As duas estagdes sdo conectadas através de cabos subterraneos
e estdo afastadas em vérias centenas de metros. O diagrama
unifilar da subestacao de transmissao ¢ mostrado na Fig. 1.
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Fig. 1. Diagrama unifilar da subestagdo de transmissdo de Kintampo.

O arranjo elétrico da subestagdo de transmissdo propicia
flexibilidade operacional. Se a subestacdo de transmissao for
normalmente operada com cada disjuntor fechado, a perda de
um transformador, linha de transmissdo ou barra de 161 kV
nao afeta o fluxo de poténcia de distribui¢do. No entanto, o
projeto requer esquemas de prote¢do e controle mais
complexos. A protecdo redundante é fornecida através da
subestagao usando IEDs de protegdo primaria e de retaguarda.
Os IEDs s3o alimentados por sistemas de baterias de
retaguarda e circuitos dc separados. Cada disjuntor possui

capacidade de abertura monopolar e tripolar com bobinas de
trip redundantes para cada fase. O IED primario da trip na
Bobina de Trip 1 enquanto o IED de retaguarda da trip no
disjuntor via Bobina de Trip 2.

Este artigo foca nos aspectos de comunicagdo do sistema.
As aplicagdes de protecdo estdo fora do escopo, mas sdo
geralmente consistentes com os métodos tradicionais das
aplicagdes de aceleragdio da protegdo através do
compartilhamento de informagdes entre IEDs. Os sofisticados
esquemas de protecdo e controle de Kintampo dependem de
comunicagdes confiaveis e deterministicas para uma
transmissdo de dados constante entre IEDs. Esses dados eram
transmitidos anteriormente pela conexdo (“hardwired”) de
uma saida fisica do IED fonte com uma entrada fisica do IED
de destino via condutores de cobre. As comunica¢des dos
IEDs sdo efetuadas através de mensagens GOOSE (“Generic
Object-Oriented Substation Event”) entre o IED fonte e um ou
mais IEDs de destino. Isso requer uma configuragao cuidadosa
das mensagens GOOSE dentro dos IEDs ¢ informagdes sobre
onde entregar as mensagens dentro dos switches Ethernet. As
mensagens GOOSE s3o multicast, significando que elas
podem ser entregues para muitos receptores dos IEDs. No
entanto, sem uma configuracdo da rede de area local (“Local-
Area Network” — LAN) apropriada, as mensagens multicast
sdo enviadas para cada dispositivo individual do sistema.
Essas mensagens GOOSE suportam fungdes de protecdo e
controle, tais como falha do disjuntor, modo de teste GOOSE
e partida do religamento. Talvez o mais importante seja o fato
de esta troca de mensagens ser constantemente supervisionada
por cada IED receptor visando detectar imediatamente
problemas na entrega de mensagens. Se houver problemas, os
IEDs receptores revertem para a légica ndo dependente das
comunicagdes e alertam os técnicos sobre o problema.

A. Comunicagées do Esquema de Falha do Disjuntor

Os IEDs primarios duais que controlam cada disjuntor da
linha de transmiss@o e o IED de protecdo do transformador
que controla o disjuntor do transformador também atuam
como protecdo contra falha do disjuntor. As mensagens
GOOSE transmitem indica¢cdes da mudanca de estado dos
dados Booleanos, tais como estado do disjuntor, valores
analogicos como medigdo, e sequéncias de bits. Em seguida,
os IEDs receptores interpretam e atuam de acordo com as
indicagdes que sejam imediata e diretamente apropriadas a sua
condigdo e outras logicas e entradas. Dessa forma, os dados
GOOSE ndo sdo comandos de trip direto, mas sdo mais
propriamente indica¢des dos estados remotos que sdao usadas
nas equacgdes de trip. A transmissdo de informagdes entre
varios IEDs ¢ necessaria em dois estagios da protecdo contra
falha do disjuntor: indicacdo da partida do esquema de falha
do disjuntor e indicag@o do trip por falha de disjuntor, as quais
sdo obtidas no IED fonte e transmitidas para os relés
apropriados. Além disso, nos casos em que as operagdes
monopolar e tripolar s3o ambas possiveis, as indica¢des para
ambas as operagdes sdo transmitidas dentro da mensagem
GOOSE. Nos casos onde o IED de retaguarda da trip no
disjuntor antes de o IED primario ativar um trip, o IED de
retaguarda envia um sinal de partida do esquema de falha de
disjuntor monopolar ou um sinal de partida do esquema de
falha de disjuntor tripolar, dependendo do tipo da falta, para o
relé primario.



Uma vez que o sinal de partida do esquema de falha do
disjuntor tenha sido recebido, o relé primario parte um
temporizador de 12 ciclos. Se o disjuntor ainda ndo
interrompeu a falta quando expirar o tempo do temporizador,
o IED primario declara uma condi¢do de falha do disjuntor e
envia uma indicagdo de trip para os relés adjacentes dentro de
uma mensagem GOOSE. Os IEDs receptores atuam de acordo
com esta indicagdo para dar trip nos respectivos disjuntores
visando isolar o disjuntor com defeito. Na subestacdo
Kintampo, ambos os relés primario e de retaguarda também
recebem indicagdes de trip por falha de disjuntor dos IEDs
adjacentes, incluindo os relés de protecdo da barra de 161 kV,
protecao da linha de transmissdo oposta, protecdo da linha de
transmissdo adjacente e protecdo do transformador.

B. Comunicag¢oes no Modo de Teste do GOOSE

Para testar ou comissionar um relé sem afetar os outros
IEDs dentro da subestacdo, um bit de selo (“latch bit” —
biestavel) do modo de teste do GOOSE foi programado em
cada relé. O selo ¢ ativado através de um botdo de pressdo
(“pushbutton”) no painel frontal do relé ou através de um bit
remoto (“remote bit”) da interface homem-maquina (IHM), e
estd incluido na mensagem GOOSE de saida. Quando o selo
estd ativado, um usuario pode testar os elementos de protecdo
do relé e a comunica¢do com outros relés da zona sem causar
a operacdo de qualquer um dos outros disjuntores. O relé
supervisiona o bit selado (“latched bit”) na sua propria logica
¢ publica (“publishes™) o bit nas suas publicacdes GOOSE de
saida. Os relés de recepcao aceitam a indicagdo do modo de
teste dentro da mensagem GOOSE e sdo consequentemente
programados para bloquear algumas funcionalidades durante
os testes para evitar uma operagao inadvertida. Por exemplo,
se 0 modo de teste GOOSE estiver habilitado em um relé, os
outros relés da zona recebem a indicagdo desta condigdo
através da indicagdo do modo de teste GOOSE sendo
determinada como verdadeira na mensagem GOOSE.
Portanto, quando a indicagdo do modo de teste GOOSE for
usada como permissdo para a légica de bloqueio, conforme
mostrado na Fig. 2, os dados recebidos do relé testado sdo
atualizados, mas ndo tém efeito sobre os IEDs receptores. Se o
esquema de falha do disjuntor for ativado num relé que esta no
modo de teste do esquema de falha de disjuntor do GOOSE,
os outros relés que normalmente dariam trip em uma condi¢éo
de falha do disjuntor ndo vdo operar. No entanto, os outros
relés ainda recebem uma indica¢do do modo de teste do
GOOSE e falha de disjuntor, que pode ser verificada através
do display do painel frontal. Para fornecer isolagcdo das
fungdes individuais de protecdo, indicacdes do modo de teste
do GOOSE sdo criadas para cada fun¢do de protecdo
exclusiva a ser testada.
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Fig. 2. Logica de trip por falha do disjuntor.

C. Comunicagoes para Partida do Religamento

Para a prote¢do da linha de transmissdo da subestagdo, o
relé Principal 1 ¢ usado como religador primario, enquanto o
relé Principal 2 ¢ usado como religador de retaguarda. O
religamento do Principal 2 ¢ habilitado somente quando o relé
Principal 2 detecta uma falha de comunicacdo do relé
Principal 1, o que pode significar que o relé Principal 1 estd
fora de servico. Contudo, devido a natureza nao
deterministica da FEthernet, uma falha de recep¢do da
mensagem GOOSE pode indicar switches Ethernet ou cabos
Ethernet com defeito, bem como um relé defeituoso. Se nio
houve falha do relé Principal 1, mas sim da recepgdo GOOSE
do mesmo, ambos os relés principais podem iniciar o
religamento. Uma falha na recep¢do da mensagem GOOSE
em um relé ndo significa necessariamente que outros relés nao
estejam recebendo as mensagens GOOSE multicast.

O projeto de religamento global considera ambas as
condi¢des de abertura monopolar e tripolar. O religamento é
iniciado por ambos os relés principais para faltas monofasicas
e multifasicas detectadas pelos elementos de distancia,
esquema piloto, elementos de sobrecorrente ou diferencial de
corrente de linha. O religamento ¢ ajustado em uma tentativa
para monopolar seguida por uma tentativa para tripolar. Para
uma falta fase-terra, o relé primario emite um sinal de abertura
monopolar e religa. Se a falta ainda estiver presente apds o
religamento monopolar, o relé inicia a abertura tripolar. O
intervalo de tempo aberto para a abertura tripolar é de
900 ciclos (15 segundos). Se a falta inicial envolveu multiplas
fases, o relé inicia uma abertura tripolar e apenas efetua uma
unica tentativa de religamento tripolar se a falta ainda estiver
presente. Apdés o religamento e se a falta ainda estiver
presente, o relé efetua uma abertura tripolar e o religador ¢
conduzido para o estado de bloqueio.

Como o relé Principal 2 pode dar trip no disjuntor sem que
o relé primario tenha habilitado o trip, uma indica¢do de
partida do religamento ¢ enviada via mensagem GOOSE do
relé Principal 2 para o relé Principal 1. O relé Principal 1
inicia, em seguida, a sequéncia de religamento apropriada,
dependendo se a indicagdo recebida ¢ um religamento
monofasico ou multifasico.

III. FIACAO EXISTENTE NA SUBESTACAO
VERSUS NOVAS PRATICAS

As praticas de fiagdo das subesta¢des variam em fungo do
nivel de tensdo, idade dos equipamentos e tecnologia dos
dispositivos associados. Tradicionalmente, o cobre ¢é a
principal interface entre os componentes do patio e um relé
centralmente localizado dentro de uma casa de controle. A
avaliacdo das instalagdes tradicionais em operacdo considera
que existem tipicamente 44 condutores entre o patio e um relé
na casa de controle. Normalmente, varios cabos com multiplos
condutores sdo utilizados; cabos separados sdo tipicamente
instalados para o comando do disjuntor (abrir/fechar) e
secundarios do transformador de corrente (TC) e
transformador de potencial (TP). O percurso da fiagdo ¢
razoavelmente longo, medindo entre 200 e 500 metros,
conforme mostrado na Fig. 3.



Fig. 3. Condutores de cobre removidos das trincheiras de cabos e
substituidos pela tecnologia baseada na troca de mensagens digitais.

Os caminhos de dados horizontais para troca de
informagdes entre componentes, denominados “fios” na
Fig. 4, representam os pares de fios de cobre conduzindo as
informagdes de medicdes analdgicas, binarias e de estado em
tempo real. Neste caso, cada caminho de dados inclui uma
fonte de dados no lado esquerdo ¢ um cliente de dados no lado
direito.
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Fig. 4. M¢étodo de fiagao tradicional com relés na casa de controle.

Embora o nimero de fios (isto ¢, o nimero total de pontos
que estdo sendo medidos e controlados) seja relativamente
constante entre os componentes, o comprimento do fio e o
nimero de caminhos de dados sdo significativamente
reduzidos por meio da instalagdo dos equipamentos de
protecdo e controle no patio, conforme mostrado na Fig. 5 [1].
Isso reduz a quantidade de material e mao de obra envolvida e
também facilita a verificacdo da precisdo da fiagdo, resultando
numa economia significativa de tempo durante a instalagao.
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Fig. 5. M¢étodo de fiagdo para relés no patio.

A instalag@o dos relés microprocessados no patio melhora
significativamente a funcionalidade global, reduz as
dimensdes e simplifica a fiacdo interna dos gabinetes.
Contudo, é necessario ter muito cuidado na selecdo de IEDs
que sejam projetados para o ambiente agressivo das
instalacdes ao ar livre, conforme demonstrado pelas
caracteristicas nominais ambientais rigorosas e garantias
extensas do fabricante.

Mesmo sem mover o relé para o patio, a comunicacio
digital das 1/Os digitais simplifica enormemente as
instalagdes. Mais de 50% dos fios do caminho de dados do

patio até a casa de controle sdo associados aos sinais de
controle do disjuntor. Portanto, ¢ vantajoso usar um método
hibrido no qual a fiagdo dos TCs e TPs ¢ mantida, mas a
fiagdo de controle ¢ substituida por um cabo de comunicacdo e
modulo do transceptor de entradas/saidas (I/Os) baseado em
fibra optica, conforme mostrado na Fig. 6.
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Fig. 6. Projeto hibrido mostrando a quantidade de fios de cobre substituidos
pela tecnologia do modulo de I/Os baseada em fibra optica.

O método baseado no modulo de I/Os propicia uma
economia significativa na fiagdo e introduz a capacidade de
monitorar as condi¢des de funcionamento da conexdo dos
dados. Esta pratica tem sido comprovada no campo por mais
de uma década, baseando-se nas normas de comunicagdo
digital desenvolvidas para este proposito, criadas pelas SROs
(“Standards-Related ~ Organizations” —  “Organizagdes
Associadas a Normas™) e oferecidas através de uma licenga
“razoavel e ndo discriminatoria” (“reasonable and
nondiscriminatory license”), tal como as comunicagdes
MIRRORED BITS®. Adicionalmente, protocolos criados por
SDOs  (“Standards  Development  Organizations” —
Organizacdes para Desenvolvimento de Normas), tais como
IEEE e IEC, so de grande utilidade. Uma das duas formas de
mensagens GOOSE via IEC 61850 padronizadas tem sido
usada no campo por mais de uma década, ¢ outras normas
estdio em uso, tal como a IEEE C37.94. Conforme
mencionado, os dispositivos usam o estado indicativo das
condi¢des da conexdo para supervisionar o caminho de dados
digitais e diferenciar entre siléncio devido a inatividade e
siléncio devido a um condutor rompido. A confiabilidade ¢
melhorada em fung@o da reducdo no nimero de caminhos de
dados, dispositivos, processos e componentes n@o
supervisionados. Os modulos de I/Os minimizam o nimero de
caminhos de dados ndo supervisionados entre as fontes do
campo e os clientes de dados dos componentes. Este método
melhora enormemente o valor dos dados ao confirmar a
disponibilidade e confiabilidade dos métodos através dos
quais eles sdo coletados e ao emitir um alarme quando um
caminho de dados ¢ interrompido. Finalmente, os cabos de
fibra oOptica também oferecem isolagdo galvanica dos
caminhos de dados entre os componentes.

A redugdo na fiagdo da subestagdo é obtida na subestacdo
Kintampo através do protocolo IEC 61850 GOOSE em tempo
real, especificamente otimizado para uma transmissdo de
dados confidvel e oportuna. Sua utilizagdo ¢é melhor
compreendida analisando o exemplo de reducdo da fiagdo
através das [/Os digitais. A Fig. 6 ilustra uma abordagem
simples e direta do uso das mensagens GOOSE via I[EC 61850
para digitalizar e transmitir informagdes bidirecionais entre os



equipamentos do patio da subestacdo e o controlador da casa
de controle.

Baseando-se na preferéncia do usuario, outros projetos
envolvem mover o relé como um todo para dentro do
quiosque de campo, conforme mostrado na Fig. 7 [2]. Isso
ilustra uma forma simples para transmissdo de dados entre um
relé instalado no quiosque de campo e um controlador da
estagdo instalado na casa de controle.
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Fig. 7. Diagrama simplificado mostrando a redugéo potencial dos cabos

através da tecnologia da fia¢@o virtual baseada na Ethernet.

Embora conceitualmente muito simples, o projeto da Fig. 7
ndo aproveita totalmente as vantagens dos recursos da rede
Ethernet. O link Ethernet entre o relé e o controlador da casa
de controle ¢ instalado como uma interface ponto a ponto
dedicada.

Uma abordagem geral interoperavel baseada em
padronizagdes com um switch Ethernet, LAN e comunicagdes

entre varios dispositivos ¢ mostrada na Fig. 8
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Fig. 8. Instalagdo do relé baseada na Ethernet com um switch Ethernet.
IV. IEDS INSTALADOS NO CAMPO FORNECEM ALARME
DOS DISJUNTORES E CHAVES SECCIONADORAS
OPERADAS POR MOTOR

Os modernos quiosques pré-fabricados para instalagdo no
campo e as casas de controle modulares usadas em Kintampo
seguem a separacdo dos projetos mostrada na Fig. 6. Todos os
componentes necessarios para a aplicagdo no patio sdo pré-
instalados em um quiosque de campo pré-fabricado, e todos os
itens comumente instalados em uma casa construida no local
sdo pré-instalados em um edificio de controle pré-fabricado.
Este método pré-projetado reduz enormemente o tempo do
projeto global.

Esta opgdo foi basicamente escolhida para Kintampo
porque simplifica enormemente o processo de aquisi¢do e
instalacdo e simplifica a preparacdo do local e o
comissionamento. O sistema tornou-se uma solucdo pré-
projetada, pré-testada e repetivel, desenvolvida de acordo com
as especificagdes do wusudrio de forma similar aos
equipamentos primarios.

Os requisitos do usudrio foram tais que o controle do
disjuntor foi implementado usando um modulo de chaves de
controle com indicagdo localizado na casa controle ¢
conectado (“hardwired”) até o disjuntor do patio, conforme
mostrado na Fig. 9.

Fig. 9. Maoddulo de chaves de controle com indicagao localizado na casa de
controle.

Os alarmes dos disjuntores e o controle e estado das chaves
seccionadoras operadas por motores (“Motor-Operated
Disconnects” — MODs) sdo conectados (“hardwired”) aos
equipamentos instalados ao ar livre, montados em involucros,
e transmitidos via mensagens IEC 61850 através de cabo de
fibra optica, conforme indicado na Fig. 6 e ilustrado na
Fig. 10. Isso eliminou uma quantidade significativa de fiacdo
entre o patio e a casa de controle. Os alarmes dos disjuntores,
incluindo baixa pressdo de SF6, chave de controle remoto e
monitoramento da bobina de trip, sdo reportados para a [HM a
partir dos IEDs do quiosque de campo utilizando o protocolo
MMS (“Manufacturing Message Specification”) baseado em
pergunta e resposta via [IEC 61850.

Além disso, os controles de abertura e fechamento das
MODs sdo implementados através de fiagdo, conectando a
saida do modulo da chave de controle a uma entrada do relé
do disjuntor associado no mesmo painel. Uma vez que a
entrada seja ativada, o relé da casa de controle envia uma
mensagem GOOSE para o equipamento externo para executar
a acdo apropriada de abertura ou fechamento e, em seguida,
envia o estado da MOD de volta para a IHM e relé. O relé
entdo, por sua vez, fornece um contato de saida a uma entrada
no modulo de controle para fornecer uma indicagao.

As chaves de aterramento localizadas proximas aos
disjuntores da linha de transmissdo possuem sua indicagdo de
aberta/fechada através de fiacdo até o equipamento ao ar livre.
Esta informag@o também ¢é enviada para a logica de controle
do disjuntor dentro dos relés da casa de controle via GOOSE
para evitar o fechamento do disjuntor quando a chave de
aterramento estiver fechada.



Fig. 10. Instalagdo tipica de um quiosque de campo com IEDs.

V. PROJETO ETHERNET E CONSIDERACOES

A Ethernet encontrou um lugar nos sistemas industriais
com seguranga critica e nas redes de subestagdes para missoes
criticas. Qualquer discussdo sobre a Ethernet (que define as
camadas dos links de dados e fisicas do modelo de
comunicagdo OSI [“Open Systems Interconnection”] de sete
camadas) serd incompleta se ndo incluir as topologias de rede
e os protocolos da camada superior criados por SROs e SDOs,
tais como IEEE e IEC. Na industria de sistemas de poténcia, a
Ethernet ¢ frequentemente identificada através do conjunto de
protocolos IEC 61850, bem como dos protocolos
IEEE C37.118 para transmissao de sincrofasores e protocolos
usados apenas para aquisi¢do de dados e controle supervisorio
(somente SCADA), tais como DNP3/IP (“Distributed
Network Protocol/Internet Protocol” — “Protocolo de Rede
Distribuida/Protocolo Internet”) e IEC 60870-5-104. Ao
contrario do caminho da mensagem das mensagens diretas
seriais, que seguem o mesmo caminho do cabeamento fisico
entre dispositivos, as mensagens FEthernet trafegam por
caminhos ditados por métodos como RSTP (“Rapid Spanning
Tree Protocol”), que habilita os circuitos de dados virtuais
através da rede Ethernet. As redes  Ethernet,
independentemente do cabeamento redundante, sempre
selecionam um unico caminho ativo para o trafego de
mensagens entre os dispositivos da rede. Portanto, o projeto
do cabeamento e dos switches deve ser efetuado por
projetistas conscientes das implicagdes da tecnologia do
projeto dos caminhos da rede Ethernet subjacente, visando
garantir que os caminhos sejam adequados as aplicagdes que
requerem troca de dados. As redes Ethernet t€ém que ser
cuidadosamente projetadas—néao simplesmente montadas.

A confiabilidade da tecnologia operacional (“Operational
Technology” — OT) é maximizada pela escolha de IEDs com
duas portas Ethernet operando no modo failover e conectadas
a switches redundantes. Para a OT do sistema de poténcia, as

aplicagcdes mais exigentes requerem uma troca de mensagens
rapida e segura entre os peers para execugdo da teleprotegdo,
intertravamento e automacdo de alta velocidade. As normas
internacionais relativas a confiabilidade das aplicacdes de
teleproteg@o dos sistemas de poténcia permitem que entre 0 ¢
9 mensagens sejam descartadas em um periodo de 24 horas de
trocas de mensagens GOOSE, exigem que as mensagens
sejam entregues em menos de 4 milissegundos em 99,99% do
tempo e requerem que os restantes 0,01% das trocas
experimentem um tempo de transmissdo maximo menor do
que 10, 20 ou 30 milissegundos, dependendo do esquema de
protecdo especifico [3]. Simplificando, as exigéncias do
trafego das mensagens sdo:

e (Caminhos de mensagens redundantes, no caso de falha

do caminho primario.

o Baixa laténcia.

O projeto baseado na redundancia fornece um caminho
secundario apds uma falha do segmento ou do switch. O
projeto com baixa laténcia minimiza o numero de switches
através dos quais a mensagem tem que passar no trajeto entre
dispositivos.

As mensagens multicast dentro dos IEDs, tais como
mensagens GOOSE via IEC 61850, sdao enviadas para um ou
mais IEDs para compartilhar dados visando acelerar a
teleprotegdo, intertravamento e automagdo de alta velocidade.
As melhores praticas de configuragdo de IEDs e switches para
uma operagdo correta das mensagens GOOSE sdo discutidas
na Se¢do VI, Subsecdo C. A segregacdo da LAN Virtual
(VLAN) ¢ importante ndo apenas para gerenciar o tipo e a
quantidade de trafego enviada para cada IED, mas também
para gerenciar a quantidade de trafego dentro dos proprios
switches. Ao manter o trafego restrito ao que ¢ adequado e
necessario em cada segmento de rede, a saturacdo da largura
de banda ¢ menos provavel.

VI. ARQUITETURA DE REDE

A. Topologia de Rede

A LAN da subestagdo Kintampo ¢é projetada para fornecer
uma plataforma confidvel e deterministica para os esquemas
de protecdo baseados nas comunicagdes da subestacdo. A
LAN da subestacdo possui uma configuracdo em anel de
switches FEthernet industriais robustos e proprios para
subestagdes. Todos os IEDs possuem duas portas Ethernet
operando no modo failover com duas conexdes separadas para
dois switches diferentes. As conexdes dos IEDs sdo feitas em
fibra 6ptica multimodo 100BASE-FX. Uma topologia em anel
foi escolhida porque, quando combinada com RSTP, esta
topologia propicia redundancia para a rede no caso de uma
falha de conexdo ou do switch. Além disso, é facil de
compreender, testar e instalar no campo. A quantidade de
IEDs ¢ suficientemente pequena, de forma que quando
conectado no modo failover, este projeto corresponde ou
supera qualquer outra escolha de topologia em relagdo a
confiabilidade e recuperagdo. Com esta topologia, nenhuma
falha individual na rede (ou duas ou mais falhas, em alguns
casos) resulta em perda de comunicacdo. Anéis amplos



experimentam tempos longos de recuperacdo apos uma falha
do link ou switch; logo, outras topologias devem ser
consideradas em sistemas maiores e diferentes. A Fig. 11
exibe uma parte do layout da rede de Kintampo. Ao projetar
conexdes switch-para-switch, recomenda-se usar conexdes de
laténcia igual ou similar de forma que tenham o mesmo
desempenho e que o comportamento do trafego ndo mude
radicalmente quando a reconfiguragdo da rede mover o trafego
de um segmento para seu parceiro redundante. A laténcia de
cada segmento ¢ determinada pela sua velocidade (ou seja, a

velocidade de transito das mensagens, descrita como
capacidade) ou largura de banda.
Switch 1A |- Switch 2A

[IED 1] [IED 2| [IED3| [IED4] [1IED 5] [IED 6]
| | | | | |

Switch 1B |- Switch 2B

Fig. 11. Diagrama com uma amostra do layout da rede.
B. Projetando o RSTP
Especial cuidado deve ser tomado durante o

desenvolvimento de uma rede que usa o RSTP para
recuperagdo no caso de uma falha. Gastar certo tempo para
configurar os diversos ajustes do RSTP garante que a rede se
recupere da melhor maneira no caso de uma falha. Um dos
switches da rede atua como a ponte raiz (“root bridge”) ou
switch raiz (“root switch™) para ser o ponto de partida para
todas as decisdes de topologia da rede. Como é preciso haver
um ponto de partida, se o usudrio ndo fizer a escolha, os
switches escolhem entre eles mesmos para selecionar uma, e
somente uma, raiz. Deixando a escolha por conta dos mesmos,
os switches usam os endere¢os do controle de acesso a midia
(“Media Access Control” — MAC) para efetuar a decisdo. Os
engenheiros de rede devem escolher um switch raiz de forma
que eles conhegam definitivamente a topologia e estejam aptos
a prever as alteragdes de topologia. A designagdo do switch
raiz pode ser atribuida a um dispositivo ajustando-se a
prioridade da ponte para um numero suficientemente baixo.

O processo do RSTP reconhece a raiz como o ponto focal
logico da rede, e todos os segmentos sdo identificados com
base na sua proximidade com a raiz. O RSTP minimiza a
distancia que as mensagens tém que trafegar a partir de todos
os pontos da rede até a raiz. Portanto, todos os IEDs proximos
4 raiz estdo proximos uns dos outros, com menos cabos e
switches através dos quais as mensagens tém que passar. Se a
rede tiver uma topologia em estrela ou “hub-and-spoke”, entdo
o switch do centro deve ser designado como a ponte raiz. Em
Kintampo, nenhum switch é fisicamente mais central do que o
outro, uma vez que eles estdo conectados em anel, logo o
switch com mais [EDs conectados a ele foi selecionado como
a ponte raiz.

C. Projeto de VLAN para GOOSE

Os switches Ethernet da subestagdo Kintampo sdo
configurados através de VLANs para segregar o trafego na
rede. Cada interface da rede de IEDs tem que processar todas

as mensagens Ethernet recebidas, incluindo as mensagens
GOOSE via IEC 61850 frequentes, mesmo se nao for o
destinatario planejado. Como as mensagens IEC 61850
GOOSE sido baseadas no trafego Ethernet mulficast, os
switches Ethernet tentam envia-las para cada interface
Ethernet da LAN do sistema. No entanto, os switches da LAN
de Kintampo s3o projetados para passar ou negar o
identificador de VLAN (ID) de cada mensagem GOOSE
baseando-se em qual IED estd conectado as portas dos
switches. Uma VLAN exclusiva foi criada para cada
mensagem [EC 61850 GOOSE e os swiftches foram definidos
em conformidade, de forma que a mensagem seja entregue
apenas para os dispositivos que estdo configurados para
recebé-la. Restringindo as VLANs em cada porta do switch
para as mensagens GOOSE que s@o configuradas para serem
recebidas pelo IED em uma porta especifica, todos os outros
trafegos GOOSE sdo bloqueados. Isso minimiza a quantidade
de trafego que cada IED tem que processar, maximizando,
como resultado, o desempenho das portas Ethernet dos IEDs.
Isso também reduz a probabilidade de saturacdo da largura de
banda em qualquer segmento da rede ao reduzir o trafego
desnecessario. Cada porta do IED no switch foi configurada
com o mesmo ID da VLAN nativa da porta ou ID da VLAN
baseada na porta para todos os outros trafegos nao associados
ao GOOSE.

A lista completa das melhores praticas de engenharia para
uso da fiagdo virtual Ethernet através de mensagens digitais
para substituir os condutores de cobre ¢ bastante extensa [3].
Os projetistas que usam IEDs de Protecdo, Controle e
Monitoramento (“Protection, Control, and Monitoring” —
PCM) e redes para mensagens multicast Camada 2 t€m que
respeitar as seguintes regras para projetar e configurar
mensagens e parametros de engenharia de rede:

e Atribuir a cada mensagem GOOSE uma VLAN
exclusiva baseada em IEEE 802.1Q, referida como
QVLAN.

e Atribuir a cada mensagem GOOSE um endereco
MAC multicast exclusivo conforme IEC 15802-1.

e Atribuir a cada mensagem GOOSE um identificador
exclusivo da aplicagdo (app ID).

o Atribuir um identificador GOOSE descritivo (GOOSE
ID) ao invés de um ID genérico no IED para melhorar
a documentagdo e a solucdo de problemas.

e Etiquetar os contetidos de payload da mensagem
GOOSE com nomes descritivos ao invés de genéricos
no IED para melhorar a documentacao e a solugao de
problemas.

e Projetar cuidadosamente os contetidos e o tamanho do
payload para facilitar o processamento do aplicativo
GOOSE apropriado— mind the gap.

e Escolher cuidadosamente IEDs que processem as
mensagens GOOSE recebidas suficientemente rapido
para as aplicacdes da classe de protegcdo—mind the
gap.

e Naio publicar mensagens multicast na rede sem
etiquetas (“tags””) QVLAN.



o Desabilitar todas as portas de comunicagdo de PCM
ndo utilizadas.

e Monitorar os atributos das mensagens GOOSE para
derivar a qualidade da mensagem (“message quality”).

e Usar os atributos de GOOSE referentes ao numero de
sequéncia e numero de estado para determinar se todas
as mensagens desejadas chegam até o receptor.

e Monitorar, registrar e emitir alarme para falha na
qualidade das mensagens GOOSE.

e Fornecer relatorios GOOSE com informagdes de
estado, configuracdo e estatisticas relativas as
mensagens GOOSE que estdo sendo publicadas e
subscritas pelo IED.

e Registrar e emitir alarme para falha na qualidade das
mensagens GOOSE para uso em aplicagdes locais e
remotas.

o Exibir o estado das subscrigdes GOOSE ¢ alertar os
operadores sobre uma falha.

e Configurar cada porta do switch para bloquear a
entrada de mensagens indesejadas e permitir
mensagens multicast desejadas via filtragem MAC e
VLAN. Isso reduz o trafego multicast através da rede
para apenas o que € necessario.

o Configurar cada porta do switch para bloquear a saida
de mensagens indesejadas e permitir mensagens
multicast desejadas via filtragem MAC e VLAN. Isso
evita que mensagens ndo desejadas cheguem até os
IEDs.

o Usar switches projetados para ambientes agressivos e
multicast Camada 2 entre PCM IEDs de uma rede com
endereco fixo.

e Nao permitir a reconfiguragdo dindmica; isso leva a
configuracdes de rede desconhecidas.

o Usar switches que fornecam o estado em tempo real
da configuracdo da rede e do desempenho do trafego.

VII. SISTEMA DE AUTOMACAO DA SUBESTACAO

A. Componentes do Sistema de Automacgdo da Subesta¢do

O sistema de automacgao da subestacdo (SAS) de Kintampo
inclui uma IHM para fornecer controle e indicagdo local dos
componentes da subestagdo ¢ uma unidade terminal remota
(UTR) para fornecer dados do SCADA para a IHM local e
centro de controle remoto da concessionaria. A UTR executa a
aquisicdo e controle dos dados dos IEDs da subestagdo via
protocolo de comunicagdo MMS que faz parte da norma
IEC 61850. A UTR fornece dados do SCADA remoto via
protocolo de comunicagdo IEC 60870-5-104. O SAS de
Kintampo possui varios recursos exclusivos, ndo comuns a um
SAS tipico, incluindo redundancia quadrupla hot-standby,
controle de acesso do usuario altamente personalizavel,
histérico das tendéncias dos dados de medicdo e recuperagdo
automatica do evento.

B. Redunddncia Hot-Standby

A maioria dos projetos SAS separa a UTR e a IHM em
duas diferentes plataformas de hardware para o proposito de

redundancia no caso de falha de uma delas. Em Kintampo, a
UTR e a IHM sdo instaladas dentro do mesmo pacote de
software e localizadas na mesma plataforma de hardware, mas
o software possui redundancia quadrupla hot-standby
incorporada. Existem quatro plataformas computacionais
robustas para subesta¢des no SAS de Kintampo, as quais sdo
configuradas exatamente da mesma forma. As quatro
instancias de software transmitem constantemente entre si os
respectivos estados através de um sinal heartbeat via
Protocolo de Controle de Transmissdo/Protocolo Internet
(“Transmission  Control  Protocol/Internet  Protocol”
TCP/IP). Em qualquer determinado instante, somente uma das
quatro plataformas computacionais esta efetuando ativamente
o controle e a aquisicdo de dados. Quando a plataforma ativa
tem uma falha de comunicagdo ou hardware, a proxima ¢
automaticamente ativada e inicia a partir de onde a primeira
parou. Para preservar a consisténcia e a coeréncia dos dados
em todas as quatro plataformas computacionais, a mesma
comunicagdo que fornece o sinal heartbeat também transmite
quaisquer alteragdes nos dados para as outras trés plataformas
computacionais inativas. O software garante automaticamente
que todas as quatro plataformas computacionais tenham a
mesma configuragdo e dados.

C. Controle de Acesso

A subestagdo Kintampo ¢ compartilhada por duas
concessionarias separadas: Ghana Grid Company Limited
(GRIDCo) e Northern Electricity Distribution Company
(NEDCo). A GRIDCo opera a parte de transmissdo da
subestacdo e a NEDCo opera a se¢do de distribuicdo. Um dos
requisitos do usudrio consiste na capacidade de controle do
acesso a IHM através de contas de usuario separadas para cada
concessionaria. O software da UTR e IHM suporta multiplos
usuarios com direitos de acesso e credenciais exclusivas. A
subestacdo Kintampo possui dois edificios de controle, um
para a distribuicdo e um para a transmissdo, requerendo dois
painéis touchscreen separados em cada edificio. O painel
touchscreen do edificio de controle da distribuicdo ¢
configurado para exibir automaticamente a parte de
distribuicdo da IHM na inicializa¢do, e o painel fouchscreen
do edificio de controle da transmissdo ¢ configurado para
exibir automaticamente a parte de transmissdo da IHM na
inicializacdo. Quando os usudrios efetuam o /ogin na IHM de
qualquer uma das telas, eles sdo solicitados a fornecer as
credenciais de login. Os usuarios de ambas as concessionarias
podem visualizar ambas as se¢des da IHM, mas eles apenas
estdo aptos a efetuar operagdes na respectiva secdo da
subestacdo.

D. Tendéncias

O software da UTR e IHM suporta o historico das
tendéncias dos dados de medi¢do e ¢ configurado para
amostrar e armazenar varias grandezas de medigao, incluindo
poténcia, corrente e tensdo. Estes dados amostrados sdo
armazenados no computador da subestagdo e salvos por
30 dias. Os grupos de dados (“datasets”) historicos sdo
circulares, baseados no método FIFO (“first in, first out”). O
intervalo de amostragem e o periodo de retencdo determinam



o tamanho dos arquivos. A IHM ¢ configurada com graficos
personalizaveis para permitir a visualizagdo e comparagdo dos
dados que sdo armazenados em datasets historicos. Os
usuarios podem abrir multiplos graficos simultaneamente e
editar os periodos de tempo que sdo exibidos nos graficos. Os
dados das tendéncias também podem ser importados dos
arquivos de datasets para Microsoft® Excel® visando efetuar
uma analise posterior usando um plugin do Microsoft Excel.
Esses recursos das tendéncias consistem em ferramentas de
grande utilidade ao efetuar uma tentativa de previsao dos
requisitos de carga e fornecer aos usudrios informagdes
adicionais sobre o desempenho histérico do sistema.

E. Recuperagdo Automatica do Evento

O SAS ¢ equipado com um software que executa a
recuperacdo automatica dos registros de evento dos IEDs da
subestacdo. Este software esta instalado na mesma plataforma
computacional robusta para subestagdes que contém a IHM e
a UTR. Os registros dos eventos de prote¢do sdo registros
historicos de multiplas leituras de dados de multiplas
medicdes de sensores efetuadas antes, durante e apos o disparo
de um evento, tal como uma falta no sistema de poténcia. Este
software efetua periodicamente a conexdo via Telnet com
todos os IEDs da subestagdo baseando-se no algoritmo round-
robin em um intervalo configuravel pelo usudrio. O software
armazena os arquivos dos registros de eventos no
armazenamento local dos computadores da subestacdao e pode
também ser configurado para armazenar os arquivos de
eventos em servidores remotos. Embora a estacdo possua
funcionarios, este software de recuperagdo automatica do
evento permite que os operadores acessem o SAS e coletem
todos os registros de evento para enviar ao departamento de
engenharia. No futuro, esta coleta de informagdes pode ser
automatizada e efetuada remotamente através desta aplicacdo
de software.

VIII. TESTE DE ACEITACAO DE FABRICA

Um teste de aceitagdo de fabrica foi efetuado em um
ambiente de escritorio visando fornecer aos usudrios finais
familiaridade com os equipamentos, testes e treinamento em
um ambiente seguro. Devido a dimensdo deste projeto e ao
numero de painéis de protecdo e integracdo, um teste de
aceitacdo de fabrica completo nao era apropriado. Portanto, foi
efetuada uma réplica da subestagdo em escala reduzida com
um bay de transmissdo completo incluindo a extremidade
remota juntamente com um painel do transformador e dois
painéis de 34 kV. Os usudrios finais testemunharam o teste
completo deste sistema reproduzido, permitindo que os
engenheiros e os usudrios finais testassem o sistema e
efetuassem ajustes finais antes do transporte transoceanico.

Os simuladores dos disjuntores foram usados para simular
a abertura e o fechamento dos disjuntores ¢ MODs, ¢ efetuar
testes completos, verificando todas as logicas e comunicagdes.

IX. CONCLUSAO

Este artigo discute aspectos essenciais do projeto elétrico e
projeto de protegdo, controle e rede de comunicacdo de

Kintampo. O trabalho demonstra que a utilizacdo de quiosques
de campo reduz significativamente a quantidade de fiagdo
entre a casa de controle e o patio. Até mesmo a fiagdo entre
painéis foi enormemente reduzida usando mensagens GOOSE
via IEC 61850 para partida e abertura através do esquema de
falha de disjuntor. O projeto da rede foi escolhido de forma a
fornecer redundancia de rede, confiabilidade e controle de
trafego. A THM local fornece aos operadores o controle e
indicacdo local, proporcionando ao mesmo tempo o acesso
remoto para os operadores do SCADA.

Em consequéncia de a aceitagdo das comunicagdes
IEC 61850 pelas concessionarias estar aumentando, a adogéo
deste tipo de projeto em larga escala devera também crescer.
Assim como ocorre com 0s projetos hardwired completos, é
necessario efetuar um projeto de engenharia especial nos
estagios iniciais de um projeto de implementagdo de
IEC 61850. Em particular, o projeto da arquitetura de rede ¢é
fundamental para garantir que o sistema possa suportar pontos
unicos de falha dos equipamentos de rede ¢ IEDs. Outro
desafio que permanece consiste no treinamento adequado dos
operadores que, no final, ttm que responder rapidamente as
emergéncias noturnas. Por exemplo, o teste de aceitagdo de
fabrica provou ser inestimavel, pois forneceu aos engenheiros
e operadores um treinamento e familiaridade com novas
tecnologias, tais como logicas de teleprotecdo, LAN,
desempenho e operagdo do sistema. Uma soluc¢do de sistema
que ¢ repetivel, pré-projetada, pré-testada e desenvolvida de
acordo com as especificagdes ¢ extremamente importante, pois
fornece ao usuario uma solucdo padronizada que pode ser
implementada em todo o sistema, minimizando projetos
diferentes.
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