SEL

Destaques do cliente

SEGURANGA CIBERNETICA

Thales e SEL colaboram em um laboratério de referéncia

para smart grids

ATHALES E A LIDER MUNDIAL EM TECNOLOGIAS DIGITAIS AVANCADAS. Seu Centro Nacional de Explorac&o Digital (NDEC),
localizado em Ebbw Vale, €é um polo de inovacgao e colaboracdo na area de seguranca cibernética e tecnologias digitais,

que contribui para garantir a seguranca da infraestrutura critica nacional (CNI) do pafs.

Problema do cliente

Os proprietarios de CNIs do Reino
Unido precisam de energia elétrica
confiavel e resiliente para executar
suas missoes criticas. Com o aumento
das ameacas a seguranca cibernética
nainfraestrutura de energia, o
fornecimento abrangente e confiavel
de produtos, solugdes e suprimentos
é vital. A colaboracao entre a Thales

e a SEL supre uma necessidade

de treinamento avancado em
seguranca cibernética, pesquisa

e desenvolvimento, simulag&o de
ataques e demonstracao de produtos
para proprietarios de CNIs. A parceria
destaca os portfélios combinados de
tecnologia operacional (TO) da SEL,
redes definidas por software (SDN)

e solucdes da Thales para centros

de operacdes de rede e seguranga,
autenticacdo, identidade digital e
infraestrutura de chave publica.

Solucao

Juntas, a Thales e a SEL criaram o
primeiro laboratorio ciberfisico de
smart grids do Reino Unido: o Ebbw
Vale Smart Grid Laboratory, no NDEC.
O laboratdrio faz testes e verificagcGes
de medidas cibernéticas e fornece
avaliacdes sobre o nivel de maturidade
de arquiteturas de rede especificas
utilizadas pelos proprietéarios de CNls.

A smart grid do laboratério usa os
mais recentes padrdes de seguranca
cibernética aplicados em subestacdes
elétricas. Os usuarios treinam para
ataques cibernéticos do mundo real
por meio de simulacdes e exercicios.
Durante olangcamento, a Thales e a
SEL fizeram diversas demonstracdes
para clientes dos mercados de
energia, transporte, defesa, seguranca,
aeroespacial, espacial, identidade
digital e seguranca cibernética.

Resultados

O Ebbw Vale Smart Grid Laboratory, no
NDEC, fornece aos proprietarios de rede
de energia de CNls:

Treinamento em seguranca
cibernética para empresas de servicos
publicos em areas como reforgo de
seguranca de sistemas, avaliagdes de
vulnerabilidades e riscos, SDN para TO
e estratégias de deteccgdo de invasao.

Simulag@es de ataques cibernéticos
realistas em ambientes de TO,
incluindo ataques a estacdes e
barramentos de processos e ataques
de sincronizagdo de tempo em
subestacdes digitais.

Pesquisa e desenvolvimento de
novas arquiteturas de referéncia em
seguranca por design e boas praticas
de segurancga, proporcionando maior
resiliéncia interna e externa.

Demonstragcdes de produtos para as
partes interessadas, apresentando

0 conceito de smart grid e outras
inovacdes desenvolvidas para o setor
de energia.



Sobre a SEL

A SEL € uma empresa totalmente
pertencente a seus funcionarios,
especializada na criagcao de produtos
e sistemas digitais que protegem,
controlam e automatizam sistemas
de poténcia em todo o mundo. Essa
tecnologia atenua apagdes e melhora
a confiabilidade e a seguranca dos
sistemas de poténcia a um custo
reduzido. Com sede em Pullman,
Washington, a SEL fabrica produtos
nos Estados Unidos desde 1984 e
atende clientes em todo o mundo.

Filosofia da seguranca
cibernética

Construimos camadas de defesa e
mantemos a integridade do propoésito
de cada camada — em outras
palavras, aplicamos a tecnologia
certa na camada certa. Acreditamos
que produtos mais simples sdo mais
faceis de se aplicar na defesa e que a
seguranca do sistema de poténcia e
a disponibilidade dos dispositivos de
protecao e controle vém em

primeiro lugar.

Confiabilidade

Os produtos SEL sé&o projetados

e fabricados para os ambientes
severos mais desafiadores do mundo,
excedendo todos os padrdes da
indUstria quanto a temperatura,
choques mecanicos e estresse
elétrico.

Nossos produtos tém um tempo
meédio de retornos para reparo (MTBR)
de mais de 250 anos, com base no
desempenho observado em campo.
Isso significa que, se voceé tiver 250
produtos SEL instalados em seus
sistemas, pode esperar menos de uma
remocao de servigco ndo programada
por ano por qualquer motivo, seja um
defeito ou um fator externo, como
sobretenséo, sobrecorrente, danos
por animais selvagens ou exposi¢cao
ambiental.

Garantia

A SEL da suporte aos seus produtos e
possui uma garantia de dez anos, com
servigos gratuitos de diagnostico e
reparo, suporte local e uma variedade
de procedimentos de teste e
certificacdes.
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Suporte

As equipes de suporte da SEL
ficam localizadas em escritérios
regionais em todo o mundo e
contam com engenheiros de
aplicacdo especializados em
nossos produtos e em aplicacdes
dos sistemas de poténcia.
Oferecemos suporte técnico
gratuito 24 horas por dia, 7 dias por
semana, durante toda a vida util de
seus produtos SEL.

Fale conosco

Para saber mais sobre a parceria
com a SEL Engineering Services,
entre em contato com
esinfo@selinc.com ou visite
selinc.com/engineering-services.

20251112



