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Caso de éxito

CIBERSEGURIDAD

Thales y SEL colaboran en un laboratorio pionero de

redes inteligentes

THALES ES LIDER MUNDIAL EN TECNOLOGIAS DIGITALES AVANZADAS. Su Centro Nacional de Explotacion Digital
(NDEC, por sus siglas eninglés) en Ebbw Vale es un centro de innovacion y colaboracion en el campo de la ciberseguridad
y las tecnologias digitales que ayuda a garantizar la seguridad de la infraestructura nacional critica (INC) del pais.

Desafio

Los propietarios de INC del Reino
Unido necesitan un suministro
eléctrico confiable y resistente

de electricidad para llevar a cabo
sus misiones esenciales. Ante
elaumento de las amenazas a la
ciberseguridad en la infraestructura
energeética, resulta vital contar

con suministros, productos 'y
soluciones completosy confiables.
La colaboracion entre Thales y SEL
satisface la necesidad de formacion
avanzada en ciberseguridad,
investigaciony desarrollo,
simulaciones de ataques y
demostraciones de productos para
los propietarios de INC. Esta alianza
pone de manifiesto la combinacion
de las carteras combinadas de
productos de tecnologia operativa
(OT) de SEL, redes definidas por
software (SDN) y soluciones de
Thales para centros de operaciones
de seguridad y redes, autenticacion,
identidad digital e infraestructura de
clave publica.

Solucién

Thalesy SEL crearon
conjuntamente el primer laboratorio
ciberfisico de redes inteligentes

del Reino Unido: el Laboratorio

de Redes Inteligentes de Ebbw

Vale en el NDEC. El laboratorio
realiza pruebasy verificaciones de
medidas cibernéticas y proporciona
evaluaciones del nivel de madurez
de arquitecturas de red especificas
utilizadas por los propietarios de
INC.

Laredinteligente del laboratorio
utiliza los Ultimos estandares
cibernéticos aplicados en
subestaciones eléctricas. Los
usuarios se entrenan para afrontar
ciberataques reales mediante
simulacionesy ejercicios. Durante
el lanzamiento, Thales 'y SEL
realizaron varias demostraciones
para clientes de los sectores de
energia, transporte, defensa,
seguridad, aeroespacial, espacio,
identidad digital y ciberseguridad.

Resultados

El Laboratorio de Redes Inteligentes de
Ebbw Vale en el NDEC proporciona alos
propietarios de INC de redes energéticas:

= Formacion en ciberseguridad para
empresas de servicios publicos en
areas que incluyen el fortalecimiento
del sistema, evaluaciones de
vulnerabilidad y riesgo, SDN de
tecnologia operativa y estrategias de
deteccioén de intrusiones.

= Simulaciones de ciberataques realistas
contra entornos OT, incluidos ataques
a bus de estaciony bus de proceso,
y ataques de sincronizacion horaria en
subestaciones digitales.

= Investigaciony desarrollo de nuevas
arquitecturas de referencia seguras
desde el disefio y mejores précticas,
que proporcionan una mayor resiliencia
internay externa.

= Demostraciones de productos para
las partes interesadas, destacando
el concepto de red inteligente y otras
innovaciones desarrolladas para la
industria energética.



Acerca de SEL

SEL es una empresa en la que sus
empleados son propietarios del

100 por ciento de la compafiia. SEL
se especializa en la creacion de
productos y sistemas digitales que
protegen, controlan y automatizan
sistemas eléctricos en todo el mundo
Esta tecnologia mitiga los apagones
y mejora la confiabilidad y seguridad
del sistema de energia a un costo
reducido. Con sede en Pullman,
Washington, SEL ha fabricado
productos en los Estados Unidos
desde 1984y atiende a clientes de
todo el mundo.

Filosofia de ciberseguridad

Construimos capas de defensa

y mantenemos la integridad del
proposito de cada capa, en otras
palabras, aplicamos la tecnologia
adecuada en la capa correcta.
Creemos que los productos mas
simples son mas faciles de defender
y que la seguridad del sistema de
energiay la disponibilidad de los
dispositivos de proteccion y control
son lo primero.

Confiabilidad

Los productos de SEL estan
disefados y fabricados para los
entornos mas desafiantes del mundo,
y superan todas las normas de la
industria en cuanto a temperatura,
impactosy esfuerzo eléctrico.

Nuestros productos tienen un tiempo
medio entre devoluciones para
reparacion (MTBR) de méas de 250
anos, segun el desempefio observado
en el campo. Esto significa que, si
tiene 250 productos SEL instalados
en sus sistemas, puede esperar

tener menos de unaretirada no
programada del servicio por afio, por
cualquier motivo, ya sea un defecto o
un factor externo como sobretension,
sobrecorriente, dafios causados por
fauna silvestre o exposicion ambiental.

Garantia

SEL respalda nuestros productosy
compromisos con una garantia de
diez afios, servicios de diagnostico
y reparacion sin cargo, soporte
local y una amplia variedad de
procedimientos de pruebay
certificaciones.

SCHWEITZER ENGINEERING LABORATORIES

Soporte

Los equipos de soporte de SEL
estan a disposicion en oficinas
regionales en todo elmundoy
estan dotados de ingenieros de
aplicaciones que son expertos
en nuestros productosy en
aplicaciones de sistemas de
potencia. Ofrecemos soporte
técnico las 24 horas del dia, los
7 dias de la semana sin costo
alguno durante la vida util de sus
productos SEL.

Contactenos

Para obtener mas informacion
sobre como asociarse con

los Servicios de Ingenieria
comuniquese con esinfo@selinc.
com o visite selinc.com/es/
engineering-services.

Servicios de Ingenieria de SEL

SEL_NorthernEurope@selinc.com
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