SEL

Caso de éxito

EMPRESA PROPIETARIA DE LA RED-SIEPAC

El programa de modernizacion mejora la visibilidad
y la seguridad cibernética del sistema

Modernizacién de lared: las empresas suministradoras de energia estan modernizando sus sistemas

para dar respuesta a una amplia gama de prioridades, que incluyen mejorar la confiabilidad, optimizar
practicas que consumen tiempo y recursos econdmicos, y fortalecer las defensas cibernéticas. Desde
actualizaciones especificas hasta programas de modernizacion multianuales, SEL ofrece tecnologia avanzada,
ingenieria especializada 'y soporte para programas y proyectos adaptados a los objetivos de cada empresa

suministradora de energia.

Desafio

La Empresa Propietaria de la Red
(EPR)-SIEPAC supervisa un sistema
de transmision que suministra energia
a seis paises en Centroamérica.

Sus subestaciones no cuentan con
personal en sitioy, en algunos casos,
los tableros de protecciony control
estan instalados en subestaciones
que pertenecen a una empresa local
de transmision.

Debido a la visibilidad limitada del
sistema, el personal de EPR debia
recorrer terrenos dificiles para ubicar
las fallas en las lineas de transmision.
Pararesolver esta situacion,
EPR-SIEPAC inicio un programa de
modernizaciéon orientado a mejorar
la visualizacion y el monitoreo de su
sistema de transmision, asicomo a
fortalecer su seguridad cibernética.

Solucién

EPR-SIEPAC eligi¢ la red ¢ptica
de comunicaciones integradas
SEL ICON® para obtener una

conectividad confiable de area amplia.

A través del sistema multiplexado
porlos SEL-ICON se facilita las
comunicaciones entre los relés
SEL-411L-1 sistema de proteccion
diferencial, automatizacion y control
de linea avanzado, utilizados parala
localizacion de fallas por onda viajera.
Este sistema también conecta el
centro de control de EPR-SIEPAC
con el software SEL-5045
ACSELERATOR TEAM® y a los Gateway

de seguridad SEL-3620 que se
utilizan desde cada subestacion para
incrementar la seguridad cibernética
e implementar la administracion de
contrasefias. Por ultimo, el ICON
proporciona la temporizaciony las
comunicaciones Ethernet necesarias

para monitorear las oscilaciones con
el software SEL-5703 Synchrowave®
Monitoring. El proyecto utilizd
Unicamente tableros SEL y los
Servicios de Ingenieria de SEL
apoyaron laimplementacién de los
ajustes, las pruebas de aceptacion en
fabricay las pruebas de aceptacion
en sitio.

Resultados

La modernizacion estratégica

ha mejorado la visualizacion y el
monitoreo remotos del sistema de
EPR-SIEPAC, lo que ahorra tiempo y
dinero ala empresa suministradora de
energia. Gracias a estas inversiones
se ha mejorado la deteccion de
disturbios y se puede tomar accion
réapida para restaurar el servicio



eléctrico, lo cual es importante para
el bienestary la seguridad de sus
clientes. Cuando surgen problemas
en su sistema, los empleados de EPR-
SIEPAC ya no tienen que atravesar
terrenos dificiles para determinar

la causaraiz, o que representa un
beneficio en términos de seguridad.
Larotacion de contrasefas y los
registros de auditoria de seguridad
cibernética también permiten a EPR-
SIEPAC operar su sistema de forma
mas segura.

Acerca de SEL

SEL es una empresa en la que sus
empleados son propietarios del

100 por ciento de la compafifa. SEL
se especializa en la creacion de
productos y sistemas digitales que
protegen, controlany automatizan
sistemas eléctricos en todo el mundo
Esta tecnologia mitiga los apagones
y mejora la confiabilidad y seguridad
del sistema de energia a un costo
reducido. Con sede en Pullman,
Washington, SEL ha fabricado
productos en los Estados Unidos
desde 1984 y atiende a clientes de
todo el mundo.

Filosofia de ciberseguridad

Construimos capas de defensa

y mantenemos la integridad del
proposito de cada capa, en otras
palabras, aplicamos la tecnologia
adecuada en la capa correcta.
Creemos que los productos mas
simples son mas faciles de defender
y que la seguridad del sistema de
energiay la disponibilidad de los
dispositivos de proteccion y control
son lo primero.

Confiabilidad

Los productos de SEL estan
disefados y fabricados para los
entornos mas desafiantes del mundo,
y superan todas las normas de la
industria en cuanto a temperatura,
impactosy esfuerzo eléctrico.

Nuestros productos tienen un tiempo
medio entre devoluciones para
reparacion (MTBR) de méas de 250
afnos, segun el desempefio observado
en el campo. Esto significa que, si
tiene 250 productos SEL instalados
en sus sistemas, puede esperar

tener menos de una retirada no
programada del servicio por afio, por
cualquier motivo, ya sea un defecto o
un factor externo como sobretension,
sobrecorriente, dafios causados por

fauna silvestre o exposicion ambiental.

Garantia

SEL respalda nuestros productosy
compromisos con una garantia de
diez afios, servicios de diagnostico
y reparacioén sin cargo, soporte
local y una amplia variedad de
procedimientos de pruebay
certificaciones.
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Soporte

Los equipos de soporte de SEL
estan a disposicion en oficinas
regionales en todo elmundoy
estan dotados de ingenieros de
aplicaciones que son expertos
en nuestros productosy en
aplicaciones de sistemas de
potencia. Proporcionamos
soporte técnico de emergencia
a toda hora durante toda la vida
Util de sus productos de SEL,
aunque estén fuera de nuestra
garantia de diez afios.

Contactenos

Sidesea obtener mas informacion
sobre como trabajar en
colaboracion con los Servicios de
Ingenieria de SEL, comuniquese a
la direccion esinfo@selinc.com.

20240227



