Gestion et automatisation des
données (DMA) de SEL

Suite d'applications Blueframe”

SEL Blueframe Portal
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Automatisez la collecte des données et
rationalisez la gestion du parc.

+ Collectez automatiguement des informations relatives a
I'oscillographie, a la séquence d'évenements (SOE), aux réglages
du dispositif et aux propriétés.

« |dentifiez les modifications apportées au dispositif et simplifiez
les taches d'audit grace a des rapports de synthése de données
personnalisés.

+ Rationalisez la gestion du dispositif et les efforts de conformité
grace a la rotation automatisée des mots de passe. S E L



SEL Blueframe Portal

Apercu

Les applications de DMA de SEL collectent, stockent et
gérent automatiquement des informations spécifiques
au dispositif, oscillographie, SOE, réglages du dispositif
et informations sur les propriétés, pour simplifier Ia
gestion quotidienne du parc et les efforts de conformité.
Rationalisez les audits du dispositif au moyen de rapport
de synthése personnalisés. Déployez des applications

de DMA sur des postes électriques ou des installations
régionales ou centralisez-les dans une installation
d'entreprise, selon le nombre de dispositifs et les exigences
de performances du systéme.

La suite d'applications de DMA inclut actuellement
plusieurs ensembles a commander : I'ensemble de
surveillance des perturbations, I'ensemble de surveillance
de la configuration et I'ensemble de gestion des
informations d'identification.

Le logiciel de DMA fonctionne comme des applications
sécurisées et conteneurisées sur SEL Blueframe, une
plateforme logicielle spécialisée pour les systémes de
technologie opérationnelle (OT). Blueframe peut étre
déployé sur les plateformes informatiques durcies de
SEL (SEL-3350, SEL-3355 et SEL-3360) ou virtualisées
sur un autre matériel de qualité serveur par le biais d'un
accord contractuel. Pour plus d'informations sur les
déploiements virtuels, contactez votre assistance locale.



Options de déploiement

DMA centralisée

Applications de
Bien adapté a un déploiement centralisé, la DMA est E] DMA
congue pour évoluer, ce qui facilite la configuration de
la collecte de données automatisée d'une a plusieurs
milliers de ressources dans un systéme. Les systemes
qui utilisent les contrdleurs d'automatisation en
temps réel (RTAC) de SEL simplifient davantage les
déploiements centralisés au moyen d'une collecte de
données agrégées et d'une efficacité des notifications
améliorée entre les postes électriques et I'instance de N II
DMA centrale. La DMA est concue pour fonctionner
sur le systeme d'exploitation Blueframe sécurisé,
qui peut étre déployé sur les robustes plateformes
informatiques de SEL ou virtualisé sur un autre
matériel de niveau serveur.

SEL-3555 “*+RTAC

DMA régionale

" N . . . Applications de
La DMA a été concue pour étre distribuable, ce qui DMA
permet aux utilisateurs d'agréger en toute sécurité -
les données de plusieurs ressources vers une instance e

Blueframe locale, puis de transférer les données Poste électrique
du systeme distribué vers un nceud Blueframe
central. Ce déploiement est avantageux lorsque les
communications entre les sites distants et le point
d'acces utilisateur centralisé sont intermittentes ou
lorsque les RTAC SEL ne sont pas utilisés.

Applications de
DMA

Passerelle de

SEL-3620 Rl sécurité

|
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Ensembles d'applications

Ensemble de surveillance des perturbations

Surveillance des perturbations

4 Définissez des plans de collecte de données
pour les dispositifs terminaux. Collectez
automatiquement des données d'oscillographie
et de SOE pour les ressources prises en charge
dans un emplacement commun. Cela facilite le
lancement rationalisé de la restauration en cas
de défaut.

Ecouter les notifications

La DMA peut écouter les notifications des ressources
prises en charge indiquant que de nouvelles données
sont disponibles pour la collecte, ce qui accélére la
récupération des défauts.

@ Disturbance Monitoring

B Collection

South Every day at Oscillography
Bitterroot_Events_SOE 12:00 AM & SOE

Resources

3

5

Collection [ Newpian IIIERE
& \Listening
< Publishing Name Schedule Report Type
— Every day at
North Bitterroot_Events i Qscillography
: Every day at
North Bitterroot SOE 12:00 AM Oscillography

1

Planifier I'oscillographie et la collecte de
la séquence d'événements (SOE)

Configurez la DMA pour communiquer
automatiguement avec les ressources
Blueframe afin de collecter de nouvelles
données d'événement.

North Bitterroot_SOE & s

Mame

‘ North Bitterroot SOE |

Schedule

Every day at 12:00 AM
Report Type

Oscillography 7
Resources

| | Select Resources B

Resource Connection

3620_SEL-421-7 3620CV_SSH £

SEL-3530_CV 62 RTAC_CV 62 DB N

3620_SEL-787 3620CV_SSH LV

3620_SEL-700G 3620CV_55H N

3620 _SEL-411L 3620CV_SSH &

Publier et centraliser les données

Publiez les données au fur et a mesure gu'elles
sont collectées d'une instance Blueframe a une
autre. Cela prend en charge I'agrégation de
données d'instance Blueframe dispersées vers
une instance Blueframe centrale.



Archives de la surveillance des perturbations

Visualisez les données collectées pour afficher les
évenements passés. Utilisez les vues prédéfinies
et les filtres personnalisés pour sélectionner

des informations pertinentes a votre tache et
télécharger des rapports pour une analyse
détaillée dans les outils d'analyse d'évenements.

Générer des rapports

Configurez les rapports pour afficher
I'oscillographie et les données de SOE
pour les ressources sélectionnées afin de
prendre en charge I'analyse de défaut.

Disturbance Monitoring Archive View  About

DISTURBANCE MONITORING REPORT: 4/8/2022, 2:08:45 PM

Search:
Resource Y | Timestamp Y Event T | Message
72 SEL-451-2(4) 11/19/2021, 12:44:17.651 AM Relay Enabled
22 SEL-451-2(4) 11/19/2021, 12:44:17.651 AM Power-up Group 1
22 SEL-451-2 (4) 7/23/2021, 3:56:20.231 PM Settings changed Class RCC
72 SEL-451-2 (4) 7/23/2021, 3:56:17.823 PM Reclose Shot 0 Asserted
22 SEL-451-2(4) 7/23/2021, 3:56:17.821 PM Settings changed Class LCC
22 SEL-451-2 (4) 712312021 821 PM Relay Enabled
72 SEL-451-2 (4) 7/23/2021, 3:56:17.764 PM Relay Disabled
72 SEL-451-2(4) 7/23/2021, 3:5 650 PM Relay Enabled
22 SEL-451-2 (4) 712312021, 3! 650 PM Power-up Group 1
72 SEL-451-2 (4) 7/7/2021, 5:09:18.397 PM Settings changed Class RCC
72 SEL-451-2(4) 7/7/2021, 5:09:15.851 PM Reclose Shot 0 Asserted
22 SEL-451-2(4) 77772021, 5:09:15.849 PM Settings changed Class LCC
72 SEL-451-2 (4) 7/7/2021, 5:09:15.849 PM Relay Enabled
72 SEL-451-2(4) 7/7/2021, 5:09:15.793 PM Relay Disabled
22 SEL-451-2(4) 77712021, 5:08:46.650 PM Relay Enabled
22 SEL-451-2 (4) 71712021, 5:08:46.650 PM Power-up Group 1
72 SEL-451-2 (4) 4/8/2022, 2:08:24.374 PM TRIG

72 SEL-451-2 (4) 4/8/2022, 2:07:21.624 PM TRIG

22 SEL-451-2 (4) 4/8/2022, 2:06:29.503 PM TRIG

72 SEL-451-2 (4) 4/8/2022, 2:05:26.439 PM TRIG

72 SEL-451-2(4) 4/8/2022, 2:04:21.191 PM TRIG

22 SEL-451-2 (4) 4/8/2022, 2:04:16.082 PM TRIG

72 SEL-451-2 (4) 4/8/2022, 2:04:15.018 PM TRIG

72 SEL-451-2(4) 4/8/2022, 2:03:14.147 PM TRIG

22 SEL-451-2 (4) 4/8/2022, 2:01:13.030 PM TRIG

L]

Y | Type Resource: Z2_SEL-451-2 (4)

Télécharger des enregistrements

Téléchargez et enregistrez des enregistrements
pour prendre en charge la génération de rapports
et le suivi des incidents.

o -
[3 Export Report [ New Report # Edit Report

Refresh Report Details Download Event

SOE “| Timestamp: 4/8/2022, 2:08:24.374 PM
Event: TRIG
Type: Oscillography

Recordings: 4

View Event: Compressed - FILTERED v

esource ID:

Oscillography
Oscillography
Oscillography
Oscillography
Oscillography
Oscillography
Oscillography
Oscillography

Oscillography -

SYNCHROWAVE® Event Express
Affichez les enregistrements
d'oscillographie a I'aide de I'outil
d'affichage des événements inclus.



Ensemble de surveillance de configuration

Surveillance de la configuration
— Automatisez la vérification des réglages du dispositif

Qe
|

actif, des versions de micrologiciel et des identifiants

de dispositif. Déplacez en toute sécurité les réglages
collectés vers un référentiel de gestion des réglages
pour une analyse comparative des versions de réglages.

Publier et centraliser les données

Publiez les données au fur et a mesure qu'elles sont
collectées d'une instance Blueframe a une autre. Cela prend
en charge I'agrégation de données d'instance Blueframe
dispersées vers une instance Blueframe centrale.

SEL|
E¥ collection

<1 Publishing

Configuration Monitoring View  About
Collection | @ Delete |
Name Schedule Report Type Resources
|3520_cm|dConﬂg St Lo
3620_Config f;eorgg:j[ ot Settings 1
RTAC_Properties :E;eﬂrg ::}II i Properties 1
RTAC_Settings Ezeorgia ot Settings 1

®

Réglages de planification et collecte de la
propriété

Configurez la DMA pour communiquer
automatiguement avec les ressources
Blueframe afin de collecter les nouvelles
données de configuration et d'identifier les
changements sur les dispositifs surveillés.

2, A
3620_ChildConfig H sawe
Name
‘ 3620_ChildConfig
Schedule
Every day at 12:00 AM
Report Type
Properties & Settings ~
Resources
‘ ‘ Select Resources
Resource Connection
3620_SEL-421-7 3620CV_SSH s
3620_SEL-787 3620CV_SSH N
3620_SEL-700G 3620CV_SSH RV
3620 _SEL-411L 3620CV_SSH v
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Archive de la surveillance de configuration

Affichez les versions des réglages collectés, le micrologiciel
et les différences d'identifiants du dispositif. Identifiez
les dispositifs qui peuvent ne pas correspondre aux
enregistrements de I'entreprise pour une configuration
active et qui nécessitent une action corrective.

Search:

Resource 4
72 SEL-421-3
72 SEL-421-3
72 SEL-421-3
Z2 SEL-421-3(2)
22 SEL-421-3(2)
2)
72 SEL-421-3(3)
)

72 SEL-421-3

(
(
72 SEL-421-3(
(
@

Z2 SEL-421-4
72 SEL-421-4

Configuration Monitoring Archive

T

Télécharger la configuration

La DMA rassemble un ensemble complet de configurations de ressources, ce qui
permet une utilisation compléte dans le logiciel de configuration des ressources
respectives. Par exemple, les réglages du RTAC SEL sont collectés sous forme de
fichier de projet pouvant étre ouvert dans le logiciel AcSELERATOR® RTAC SEL-5033.

= About

CONFIGURATION MONITORING REPORT: 4/8/2022, 2:44:45 PM

[5 Export Filtered Report v

= Refresh Report

Status Discovered Change Y | Last Examined Y Type Y
w 47412022, 3:28:00.000 PM 4/812022, 2:43:16.000 PM Properties
[ cuanceo | 4/8/2022, 2:38:20,000 PM 4/8/2022, 2:43:10.000 PM Settings
m 4/4/2022, 3:23:01.000 PM 4/8/2022, 2:43:10.000 PM Settings
[ chancep | 4/4/2022, 3:35:18.000 PM 4/8/2022, 2:41:23.000 PM Properties
m 4/8/2022, 2:40:47.000 PM 4/8/2022, 2:40:47.000 PM Settings
[ cuancen | 4/4/2022, 3:25:22.000 PM 4/8/2022, 2:40:47.000 PM Settings
m 4/4/2022, 3:30:10.000 PM 4/8/2022, 2:41:50.000 PM Properties
m 4/4/2022, 3:25:27.000 PM 4/8/2022, 2:41:02.000 PM Settings
m 4/4/2022, 3:25:10.000 PM 4/8/2022, 2:40:10.000 PM Properties
4/4/2022, 3:21:43.000 PM 4/8/2022, 2:41:47.000 PM Settings

Details

Resource:

Discovered:

ArtifactID:

Status:

Type:

Download Configuration

22 SEL-421-3
Changed
2022-04-04T15:23:01
648518898882871298

Settings

)0-00000000104

Identifier les modifications apportées aux
réglages et aux propriétés

Créez un rapport qui vous permettra de savoir
guand la configuration des ressources a été
modifiée. Les modifications détectées peuvent
ensuite étre évaluées pour déterminer si elles
étaient intentionnelles ou non.



Ensemble de gestion des informations d'identification

Gestion des informations d'identification

Planifiez la rotation automatique des mots de passe
pour les ressources gérées par une passerelle de
sécurité SEL. Garantissez la sécurité d'acces au
dispositif grace au contrdle accru obtenu lorsqu'une
rotation des mots de passe est réalisée avec des
mots de passe aléatoires et complexes.

Planifier la rotation des mots de passe

Configurez la DMA pour communiquer
automatiguement avec les ressources Blueframe afin
de réaliser une rotation des mots de passe en un mot
de passe attribué de maniere aléatoire.

2 5 &
@ Credential Management View  About X A o
CREDENTIAL PLANS Plan Details I Save Pian Discard Changes
* New Pl Delete
NN Ren L 5 ol Name. Morth Bitterroot_RotatePasswords
Credential Plan Schedule Report Type Resources Pian Type 362x - Managed Password Rotation v
3620_ManagedPasswordReport Every day ai 9:00 AM 362 - Collect Proxy Reporis 1 Start Plan On 08/25/2021 0400 P =
North Bitterroot_RotatePasswords Every 8th Wednesday at 1:00 PM 362% - Managed Password Rotation 1 -
Schedule Every 8th Wednesday at 1:00 PM i
South Bifterroot_RotatePasswords Every 6th Monday at 8:00 AM 362 - Managed Password Rotation 1 -
— Resources
+ Add Resources M Delete
Resource Connection

SEL-3620_CV 3620CY_HTTPS v




Archives de la gestion des informations d'identification

Affichez les rapports de gestion des informations
d'identification pour vérifier que les mots de passe de

ressources ont été modifiés afin de prendre en charge les

initiatives de conformité d'audit. En outre, accédez aux

informations d'identification des ressources en toute sécurité

afin de contribuer aux efforts de restauration d'urgence.

Restreindre I'accés a Afficher les mots
de passe

Définissez les réles qui peuvent afficher
les mots de passe actifs et les réles qui
peuvent effectuer un audit lorsque les
mots de passe ont été modifiés.

Générer des rapports de mot de passe

Générez un rapport avec les mots
de passe de ressources actifs pour
prendre en charge les efforts de
restauration d'urgence.

SEL Credential Management Archive
Current Password Report: 1/4/2022, 9:41:27 AM esotirces: 4
Search:
Resource T | Plan

1Z2 WNW_CV/3620 SEL-787

North Bitterroot RotarePasswords
JZ2 WNW_CVf3620_SEL-411L North Bitterroot_RotatePasswords

Nerth Bitterroot_RotatePasswords

MNorth Bitterroot_RotatePasswords

[3 Export Full Report

[ New Report # Edit Repart

Details © Show Passwords

2 Refresh Report

[Z2 WNW_CV/3620_SEL-411L
T | Credentials Plan: North
Bitterroot_RotatePasswords

d: B/25/2021, 4:30:05 PM

Credentials

. ssessss

susssas

L. sssssas




Outils de DMA

API REST de DMA

{ } Obtenez un acces par programmation
sécurisé et authentifié a une API

RESTful (interface de programmation
d'application) pour l'intégration a des

outils métier tiers.

Surveillez le systeme d'automatisation
pendant I'exécution des plans pour vous
assurer qu'il fonctionne comme prévu.

Diagnostics de DMA

. DMA Diagnostics View Logs  About
i= | overview Resources
D | Plan Executions v 72 SEL-3515-6
Live SEL-351
® 72 SEL-352
Historical &
o ® 72 SEL-387-6
= Listening
® 72 SEL-421-3
A Sservice Logs
® 72 SEL-421-3(2)
SEL-421-3
SEL-421-4
® 72 SEL-421-4
® 72 SEL-451-2

® 72 SEL-451-2

72 SEL-451-4

® 72 SEL-451-2(2)

® 72 SEL-451-2(3)

wh

Z2 _SEL-387-6

Plan Name Y

1IED Events and SOE

1ED Events and SOE

IED Settings and
Properties

IED Settings and
Properties

1IED Events and SOE

1IED Events and SOE

IED Settings and
Properties

IED Settings and
Properties

App Name

Disturbance
Monitoring

Disturbance
Monitoring

Configuration
Monitoring

Configuration
Monitoring

Disturbance
Monitoring

Disturbance
Monitoring

Configuration
Monitoring

Configuration
Monitoring

Diagnostics de DMA

Résolvez les problemes sur les
communications de ressources et les

processus de collecte de données initiés

par les services qui prennent en charge la

collecte de données de DMA.

Identifiez rapidement la cause des
défaillances d'automatisation pour
ramener le systéme a un état réussi.

Plan Type Y Result Y started ¥ Y

2022-04-

CollectOscillography 09T23:30:05.123816

America/Los_Angeles

2022-04-

CollectSOE 09723:30:05.123816

America/Los_Angeles

2022-04-

CollectProperties 09T23:30:05.123816
America/Los_Angeles
2022-04-

ReadConfiguration 09723:30:05.123816

America/Los_Angeles

2022-04-

CollectOscillography 09T23:25:05.171124

America/Los_Angeles

2022-04-

CollectSOE 09723:25:05.171124

America/Los_Angeles

2022-04-
CollectProperties 09T23:25:05.171124

America/Los_Angeles

2022-04-
ReadConfiguration 09723:25:05.171124

America/Los_Angeles

Completed Y

2022-04-
09723:30:05.567462
America/Los_Angeles
2022-04-
09723:30:05.567462
America/Los_Angeles
2022-04-
09723:30:05.567462
America/Los_Angeles
2022-04-
09723:30:05.567462
America/Los_Angeles
2022-04-
09723:25:05.567016
America/Los_Angeles
2022-04-
09723:25:05.567016
America/Los_Angeles
2022-04-
09723:25:05.567016
America/Los_Angeles

2022-04-

09723:25:05.567016
America/Los_Angeles

Duration

0.443 seconds

0.443 seconds

0.443 seconds

0.443 seconds

0.395 seconds

0.395 seconds

0.395 seconds

0.395 seconds

T

Affichez des journaux de
communication et de dépannage

détaillés.




Plateforme d'applications Blueframe de SEL

Plateforme

Les applications DMA s'exécutent sur la plateforme
d'applications Blueframe de SEL. Blueframe

est un systéme basé sur conteneur sécurisé et
intégré pour l'installation d'applications SEL et
pour la gestion et I'échange de données entre les
applications prises en charge. Blueframe est concu
pour réduire au minimum la surface d'attaque et
comprend plusieurs mesures de sécurité, telles que
permettre la création de listes afin d'empécher les
acces non autorisés et les attaques. Il fournit une
solution évolutive et personnalisable qui répond a
vos besoins spécifiques.

Matériel

Blueframe fonctionne sur les plateformes informatiques
SEL, puissantes et fiables, afin de garantir la disponibilité
de votre systeme dans les applications et environnements
les plus exigeants. Choisissez le matériel adapté a votre
application parmi nos modeles qui offrent diverses options
de puissance de traitement, de disques, de modules

de mémoire, de capacités d'extension et de formats.
Blueframe et ses applications spécialisées sont intégrées a
la plateforme informatique de votre choix.

Blueframe peut également étre déployé de facon virtuelle
sur du matériel de qualité serveur par le biais d'un accord
contractuel. Pour plus d'informations sur les déploiements
virtuels et les exigences matérielles minimales requises,
contactez votre assistance locale.

SEL-3360S SEL-3360E

Intel Xeon quadriceeur, Intel Xeon quadricceur,

SEL-3350 SEL-3355
Processeur Intel Atom x5-E3940 Intel Xeon quadricceur,
quadricceur, 1,6 GHz 2,0 0u 2,8 GHz
Mémoire Mémoire DDR3L de 8 Go a Jusqu'a 64 Go de
code correcteur d'erreurs  mémoire DDR4 a ECC
(ECO)
Stockage' Jusqu'a 2 disques SSD, Jusqu'a 4 disques SSD,
2 To chacun, 2 To chacun, 2,5 po
2,5 po SATA II1 (6,0 Go/s) ~ SATA Il (3,0 Go/s)
Chassis Montage sur bati ou sur Montage sur bati ou sur

panneau 1U 19 pouces

'Pour le moment, Blueframe ne prend en charge qu'un seul disque.

panneau 3U 19 pouces

2,0 ou 2,8 GHz

Jusqgu'a 64 Go de
mémoire DDR4 a ECC

Jusqgu'a 2 disques SSD,
2 To chacun,
2,5 po SATA 1l (3,0 Go/s)

Montage mural standard
ou montage sur panneau,
a refroidissement par
conduction

2,0 ou 2,8 GHz

Jusqu'a 64 Go de
mémoire DDR4 a ECC

Jusqu'a 2 disques SSD,
2 To chacun,
2,5 po" SATA 11 (3,0 Go/s)

Montage mural standard
ou montage sur panneau,
a refroidissement par
conduction



Spécifications

Caractéristigues générales

Capacités de col-

. Interrogation ou écoute automatisée
lecte des données

Protocoles SEL ASCII, SEL FTPR, HTTPS, PostgreSQL, Secure Shell
pris en charge (SSH), MMS, Telnet et TCP
Systéeme

d'exploitation Blueframe de SEL

Options de Intégré aux plateformes informatiques SEL ou virtualisé
déploiement sur un autre matériel de niveau serveur
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