SEL Blueframe™

Plataforma y aplicaciones

SEL Blueframe Portal

Administre y opere aplicaciones especializadas con una
plataforma de software segura para sistemas de TO

+ Acceda a las aplicaciones de la plataforma de forma segura con permisos de
usuario basados en funciones.

* Reduzca los errores de entrada de datos mientras aumenta la eficiencia con
configuraciones comunes e intercambio seguro de datos entre aplicaciones.

« Admita sistemas de cualquier tamafio y funcién con esta plataforma
escalable y flexible.



O Blueframe

La plataforma de aplicaciones SEL Blueframe es
un sistema integrado de tecnologia operativa (TO)
basado en contenedores para ejecutar aplicaciones
habilitadas para SEL Blueframe y para administrar
e intercambiar datos directamente entre estas
aplicaciones. Con Blueframe, usted puede maximizar
el uso de los datos de su sistema y simplificar la
administracién de revisiones de vulnerabilidad

de seguridad usando una solucién escalable y
personalizable que se adapta a los esquemas de su
sistema, tanto hoy como a futuro.



Arquitectura del sistema

La plataforma de aplicaciones Blueframe forma parte del
entorno de aplicaciones modulares de SEL. Este sistema
consta del hardware fundamental, que puede ser una
plataforma informatica de SEL (SEL-3350, SEL-3355 o
SEL-3360) o una implementacion de maquina virtual;

el sistema operativo y la plataforma Blueframe, que
ejecutan las aplicaciones y proporcionan herramientas del
sistema para ayudarlo a usar y administrar el entorno; y
las aplicaciones especializadas que usted seleccione para
ejecutar.

Principales beneficios

Seguro

Disefiamos la plataforma Blueframe para proporcionar
métodos seguros que permiten compartir datos entre
aplicaciones. El intercambio de datos eficiente y
restringido permite que cada aplicacién se especialice y
brinde servicios de valor agregado a la solucién general.

Ampliable

Blueframe admite sistemas de cualquier tamafio y es una
solucién econdmica para sistemas grandes y pequefios.
Usted puede cambiar o expandir las aplicaciones para
personalizar la funcionalidad del sistema y adaptarla a
sus necesidades cambiantes.

Flexible

Elija entre las plataformas informaticas de SEL para
obtener el hardware que mejor se adapte a sus requisitos
y presupuesto, o implemente Blueframe en un entorno
virtual con un contrato.

Versatil

Blueframe simplifica y centraliza los permisos de

acceso de los usuarios, los pardmetros de seguridad y la
administracién de datos del DEI con una interfaz Unica,
facil de usar y consolidada para realizar diferentes tareas
segun las aplicaciones implementadas.
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contenedores de Linux integrada en SEL.



Hardware

Blueframe se ejecuta en plataformas informaticas
potentes y confiables de SEL que garantizan la
disponibilidad del sistema en las aplicaciones y los
entornos mds exigentes. Seleccione el hardware
adecuado para su aplicacién entre modelos que ofrecen

diversas opciones de poder de procesamiento, unidades,
maddulos de memoria, capacidades de expansion

y factores de forma. Blueframe y sus aplicaciones
especializadas vienen integrados en el controlador de

automatizacioén que usted elija.

SEL-3350
Procesador Intel Atom x5-E3940 de
cuatro nucleos, 1.6 GHz
Memoria 8 GB de memoria RAM

DDR3L con cédigo de
correccién de errores
(ECC)

Hasta 2 SSD, de 32 GB a
1,920 GB cada uno, SATA

Almacenamiento’

Il (6.0 GB/s) de 2.5 pulg.

Chasis Montaje en panel o en

rack de 19 in, 1 unidad

'Blueframe solo admite una unidad en este momento.

SEL-3355

Intel Xeon de cuatro
nucleos, 2.0 GHz o
2.8 GHz

Hasta 64 GB de memoria
RAM DDR4 con ECC

Hasta 4 SSD, de 32 GB a
1,920 GB cada uno, SATA
I1 (3.0 GB/s) de 2.5 pulg.

Montaje en panel o en
rack de 19 in, 3 unidades
de bastidor

SEL-3360S

Intel Xeon de cuatro
nucleos, 2.0 GHz o
2.8 GHz

Hasta 64 GB de memoria
RAM DDR4 con ECC

Hasta 2 SSD, de 32 GB a
1,920 GB cada uno, SATA
I1 (3.0 GB/s) de 2.5 pulg.

Enfriamiento de montaje
en pared estandar

o0 montaje en panel
conductor

Blueframe también se puede implementar de forma
virtual en otros equipos de hardware de nivel de servidor
con un contrato. Para obtener mas informacién sobre
implementaciones virtuales y los requisitos minimos de
hardware, comuniquese con su soporte local.

SEL-3360E

Intel Xeon de cuatro
nucleos, 2.0 GHz o
2.8 GHz

Hasta 64 GB de memoria
RAM DDR4 con ECC

Hasta 2 SSD, de 32 GB a
1,920 GB cada uno, SATA
11 (3.0 GB/s) de 2.5 pulg.

Enfriamiento de montaje
en pared estandar

0 montaje en panel
conductor



Caracteristicas

Funciones de usuario

Interfaz centrada en el usuario Las funciones se definen con
Interfaz intuitiva que facilita las preferencias permisos de acceso para que
del usuario y le permite encontrar y un usuario solo tenga acceso
administrar contenido rapidamente. exactamente a lo que necesita.

Herramientas de administracion

Use las herramientas para configurar la seguridad, los usuarios,
las comunicaciones y los ajustes del sistema una vez para que las
usen las diferentes aplicaciones en la plataforma. También puede
administrar recursos, registros y certificados de seguridad.
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Interfaz de usuario segura Aplicaciones especializadas

Blueframe se ejecuta en un sistema Las aplicaciones basadas en contenedores de Blueframe
operativo Linux seguro que emplea estdn disefiadas para ser modulares y realizar funciones
aplicaciones en contenedores. especificas. Comparten informacién comuin de manera
Todas las aplicaciones deben transparente y segura en toda la plataforma mediante la
estar firmadas vy verificadas para automatizacién y las suscripciones de datos inteligentes

ejecutarse en la plataforma. para ahorrarle tiempo y esfuerzo de configuracién.



Conjuntos de aplicaciones Blueframe

Conjunto de aplicaciones de administracion
y automatizacion de datos (DMA)

El conjunto de DMA incluye los paquetes de aplicaciones de
monitoreo de perturbaciones, monitoreo de configuracion

y administracién de credenciales. Las aplicaciones estan
disefiadas para recopilar y administrar automaticamente
informacién especifica del dispositivo para simplificar la
administracién diaria de su sistema de dispositivos y para
respaldar el cumplimiento. Estas aplicaciones optimizan la
rotacion de contrasefias y la recopilacion de informacion
sobre oscilografia, secuencia de eventos (SOE), y ajustes de
dispositivos y propiedad. Las aplicaciones también simplifican
las auditorias de dispositivos a través de reportes de resumen
personalizados para identificar cambios en los dispositivos.

Conjunto de aplicaciones del sistema de
administracion de distribucion (DMS)

El conjunto de DMS incluye la aplicacién DMS Designer

y la aplicacién para localizacion de fallas, aislamiento y
restauracion del servicio (FLISR), que se usan para monitorear,
optimizar y controlar continuamente los sistemas de
distribucién. DMS Designer proporciona una interfaz gréfica
gue le permite dibujar rdpidamente y con facilidad su sistema
de distribucién, incluidos alimentadores, interruptores,
restauradores y switches. La aplicacién FLISR usa esa
topologia del sistema para automatizar la ubicacién de fallas,
el aislamiento y la restauracién del servicio, minimizando las
interrupciones de los clientes durante las fallas permanentes.
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Conjunto de aplicaciones de redes

El conjunto de redes incluye la aplicacién Controlador de
flujo, que es la interfaz central para la puesta en marcha,

la configuracion y el monitoreo de todos los switches de
redes definidas por software de SEL-2740S y SEL-2742S. La
solucién de redes definidas por software (SDN) para TO de
SEL proporciona conciencia situacional avanzada, que le
permite saber exactamente qué dispositivos hay en su red

y qué conversaciones esta teniendo cada dispositivo. Los
Unicos cambios permitidos en la red se realizan por medio de
Controlador de flujo.




Aplicaciones destacadas

A'

Monitoreo de perturbaciones

Defina planes de recopilacién de datos para
dispositivos de punto de conexién con la
aplicacion de monitoreo de perturbaciones.
Esta aplicacién permite la recopilacién
automatizada de datos de oscilografia de
eventos y SOE para recursos compatibles
en una ubicacién comun. Visualice los
datos recopilados y vea eventos pasados
con las aplicaciones incluidas de archivo de
monitoreo de perturbacién y Synchrowave®
Event Express.

Administraciéon de credenciales

Programe la rotacién automatica de
contrasefias para los recursos administrados
mediante un gateway de seguridad de SEL.
La administracion de credenciales respalda
la necesidad de garantizar la seguridad

del acceso al dispositivo con mas control
sobre cuando se rotan las contrasefias con
contrasefas aleatorias y complejas. Vea
reportes en el archivo de administracién de
credenciales para respaldar los esfuerzos
de auditoria de cumplimiento y verifique
gue las contrasefas de los recursos
programados hayan cambiado.

DMS Designer

Configure su sistema de FLISR usando

un lienzo digital que le permite dibujar

los ajustes de un alimentador a la vez.
Establezca facilmente los ajustes especificos
de dispositivos y reciba notificaciones

de validacién y error que le ayuden a
implementar su sistema de manera eficiente
y exitosa.

Acceso directo a recursos

Conéctese de forma segura a dispositivos

de campo individuales a través de sesiones
de acceso basado en permisos con esta
herramienta de administracion de Blueframe.
Vea los datos especificos de dispositivos y
los ajustes, ejecute comandos, descargue
archivos y mas con una interfaz de acceso de
ingenieria remoto seguro.
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Monitoreo de configuracién

Automatice las comprobaciones de ajustes

de dispositivos, las versiones de firmware y
las ID de los dispositivos con la aplicacién de
monitoreo de configuracién. Puede mover de
forma segura la configuracién recopilada a un
repositorio de administracién de ajustes para
comparar. Use el archivo de monitoreo de
configuracién para identificar los dispositivos
gue no cumplen con los estandares y
requieren una medida correctiva.

Controlador de flujo

Administre y configure los switches SEL-
2740S y SEL-2742S y las conversaciones
permitidas en la red. La aplicacion
Controlador de flujo brinda beneficios
detallados de monitoreo de telemetria
después de la configuracién de la red.

FLISR

Monitoree constantemente el sistema de
distribucién y proporcione una restauracién
del servicio completamente automatizada.
Vea el estado de su sistema de un vistazo
usando la topologia de alimentador gréfico
integrada. Ademas, emita controles de
comportamiento y vea datos de dispositivos
de campo.
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