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INTRODUGAO

Sistemas secundarios digitais distribuidos ampliam a fronteira digital além do limite tradicional da
casa de controle para até os equipamentos primarios no patio da subestacdo. Realizando a conversdo
analogico-digital no ponto da medicao e carregando essa informagao digital através de cabeamento
de fibra 6tica pode criar um ambiente de trabalho mais seguro e diminuir os custos operacionais.
Transferindo a informagdo digitalmente, niveis perigosos de tensdo podem ser retirados da casa de
controle. Custos de material podem ser minimizados pela troca de centenas de metros de cabos de
cobre por um unico cabo de fibra otica, o que também reduz os requisitos de espago fisico nas
canaletas. Custos com mao-de-obra podem ser reduzidos por menos trabalho em fazer canaletas,
menos pontos de terminagdo da fiagdo e uma reducdo nas atividades de manutencgéo.

A Figura 1 mostra um projeto tradicional de uma subestacdo. Instalagdes modernas como a
mostrada na Figura 2 dependem de tecnologias de comunicagao e de equipamentos dedicados para
digitalizar os dados e distribui-los do ponto de medicdo até os dispositivos eletronicos na casa de
controle que realizam a protecdo, controle € monitoramento. As tecnologias da IEC 61850 ¢ Link
no Dominio do Tempo (Time Domain Link - TiDL®) da SEL sdo duas opgdes disponiveis para
estes tipos de servigo de comunicagdo. Este documento proporciona uma breve visao geral das duas
tecnologias e avalia a postura em relacdo a ciberseguranga de cada uma.
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Figura1 Projeto Tradicional de uma Subestacao
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Figura2 Projeto Moderno de um Sistema Secundaério Digital
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ViISAO GERAL DA TECNOLOGIA

Sistemas secundarios digitais distribuidos requerem a comunicagdo de trés tipos basicos de
informacao:

e Tempo — Sistema de sincronismo de tempo.
e [/O Discretos — Monitoramento e controle de I/O discretos.
o Entradas CA — Medig¢oes CA dos transformadores de instrumento.

O TiDL e a IEC 61850 abordam os quesitos de arquitetura de rede e métodos de comunicagéo para
troca de informagdo de maneiras diferentes. O TiDL usa conexdes privadas ponto-a-ponto com
cada equipamento, enquanto a IEC 61850 usa uma rede Ethernet com switches. Além da diferenca
de arquitetura de rede, as duas tecnologias usam diferentes protocolos para comunicar os trés tipos
basicos de informagado, como mostra a Tabela 1.

Tabela1 Métodos de Comunicagao

Tecnologia Tempo I/0 Discretos Entradas CA
Nao especificado
o . P Generic Object-Oriented Sampled Values
IEC 61850 (Precision Time Protocol [PTP] | g pcioi bl (GOOSE) (SV)
citado como o método preferido)
TiDL EtherCAT®! EtherCAT EtherCAT

A solugao TiDL utiliza uma conexao direta, ponto-a-ponto, entre o relé e o modulo I/O
remoto, como mostrado na Figura 3.

Unidade < EtherCAT
1/0 Remota

Figura3 Sistema TiDL com uma tnica conexao /O

Quando multiplos moédulos I/O sdo necessarios, cada um se conecta isoladamente de maneira
ponto-a-ponto com o relé, como mostra a Figura 4.

Unidade 1/O EtherCAT
Remota
Relé
Unidade 1/O EtherCAT
Remota

Figura4 Sistema TiDL com multiplas conexdes /O

" EtherCAT® é uma marca registrada e uma tecnologia patenteada, licensiada por Beckhoff Automation GmbH,
Alemanha.
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Uma solucdo IEC 61850 usa os mesmos tipos de equipamentos, mas também inclui um switch
Ethernet e algum método de distribuir tempo para todos os equipamentos da rede (uma solugao
PTP ¢ mostrada na Figura 5).
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Figura5 Solugdo IEC 61850 Simplificada

AVALIAGAO DE CIBERSEGURANGA

Criptografia

Os sistemas TiDL e IEC 61850 estdo localizados e comunicam dentro do Perimetro Fisico de
Seguranca (PFS) e do Perimetro Eletronico de Seguranca (PES). Isso reduz a necessidade de
criptografar a comunicagdo. Por mais que a criptografia reforce a robustez de uma solugido de
sistema secundario digital e pode ser usada para estabelecer a confianga entre maquinas, nenhuma
das duas tecnologias tém segurancga criptografica (criptografia e autenticagdo) implementados em
seus protocolos.

Simplicidade

A seguranca tende a degrader-se a medida que os sistemas ficam mais complexos e interconectados.
A simplicidade da tecnologia TiDL cria uma postura de seguranca mais forte, se comparado com a
solucdo IEC 61850, por reduzir o nimero de equipamentos que podem ser alvo de ataques,
inerentemente restringindo acessos externos, limitando o numero de protocolos que podem ser
potencialmente explorados e eliminando a necessidade de uma fonte de tempo externa.

Equipamentos

Cada equipamento em uma rede € um potencial alvo de ataque. Reduzindo o nimero de tipos de
equipamentos a serem gerenciados e protegidos, reduz-se a superficie de ataque. Cada tipo de
equipamento do sistema necessita de sua propria avaliagdo de seguranca. Ambas as solugdes
empregam relés e unidades de I/O remotas, mas a solugdo [EC 61850 também introduz switches e
relogios GPS que requerem gerenciamento e avaliagdes de seguranga proprios.

Acessibilidade

Ambas as tecnologias comunicam usando a Camada 2 do Modelo OSI (Open Systems
Interconnection). Por conta do TiDL utilizar uma arquitetura ponto-a-ponto, o enderecamento
MAC (Media Access Control) ndo é obrigatorio, e as entidades em uma rede EtherCAT nao
precisam ter (e raramente tém) enderegos MAC unicos. Isso impede que os sistemas TiDL sejam
conectados a redes que usam switches, limitando, assim, a acessibilidade da comunicag@o ao acesso
fisico somente. A solugdo IEC 61850 usa o enderecamento MAC padrio para redes com switches.
Para limitar a acessibilidade através dos switches, a solugdo requer que as portas € o acesso as
portas sejam gerenciados por meio de politicas, projetos de rede e disciplina da engenharia.
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Uma arquitetura IEC 61850 comum para limitar o acesso isola a comunica¢do do barramento de
processos da comunicagdo do barramento de estagdo, como mostra a Figura 6.
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Figura6 Topologia com o Barramento de Processos e o Barramento de Estagdo Separados

A comunicacio do barramento de estagdo geralmente contém comunica¢des de Camada 3 que vao
além da PFS e PES. Esses sistemas sdo projetados de modo que a comunica¢do com as unidades
de I/0 remotas através do barramento de estagdo ¢ proibida.

Protocolos

A solugdo TiDL utiliza um unico protocolo: EtherCAT. O protocolo EtherCAT ¢ projetado para
uso unico e privado, onde outros protocolos ndo existem na rede. Isso torna a comunicacao
deterministica por padrao, porque os pacotes EtherCAT séo os unicos pacotes presentes na rede. A
solucdo IEC 61850 inclui trés protocolos independentes. Sistemas simples que usam somente
GOOSE, SV, ¢ PTP podem garantir a entrega dos dados baseado nos requisitos baixos de largura
de banda. Redes Ethernet maiores e genéricas requerem integradores de sistemas para estudar
alocagdo de banda e dependéncia de engenharia da solugao.

Distribuicido de Tempo

Em um sistema TiDL, o tempo ¢ distribuido usando o protocolo EtherCAT. O tempo usado para
sincronizar os sistemas TiDL é um sistema de tempo relativo distribuido pelo relé, ndo um tempo
absoluto. Nao ¢ afetado por influéncias naturais externas (raios solares, por exemplo) ou influéncias
potencialmente maliciosas (GPS spoofing, por exemplo) que podem afetar a confiabilidade do
sistema.

A performance da solugdo IEC 61850 depende do sincronismo de tempo absoluto entre os
equipamentos da rede. Isso coloca uma alta criticidade em como o tempo ¢ distribuido dentro da
rede. A operacdo das fungdes de proteg¢do, controle ¢ monitoramento depende da qualidade,
confiabilidade e disponibilidade da distribuicdo de tempo. A IEC 61850 nao especifica esses
requisitos de tempo, somente diz que os dados devem conter uma estampa de tempo precisa.

Servicos da Porta

Minimizar os servigos ¢ capacidades das portas dos equipamentos, reduz a superficie de ataque de
uma solucdo. Somente servicos que contribuem para o sistema secundario digital devem estar
disponiveis nas portas dos equipamentos. Para o TiDL, o EtherCAT ¢ o unico servigo disponivel
nas portas, devido ao seus requisitos de rede dedicados. Tipicamente, uma porta habilitada para a
IEC 61850 ¢ uma porta Ethernet comum, capaz de multiplos servicos. Muitos fabricantes
possibilitam que servigos nessas portas sejam desabilitados por software. Se isso for possivel, fazé-
lo é uma boa pratica recomendada de seguranca.
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Regulamentacao NERC CIP

Usuarios comissionando tecnologias de comunicagdo de sistemas secundarios digitais na América
do Norte devem entender como essas solu¢des afetam sua conformidade com a North American
Electric Reliability Corporation Critical Infrastructure Protection (NERC CIP). Ambos, TiDL e
IEC 61850, trazem novas comunicagdes digitais € equipamentos a equagdo. No momento, a Versdo
5 do padrao NERC CIP ¢ a corrente. A Versdo 5 reconhece a distingo entre protocolos que operam
na Camada 3 (camada de enderegamento IP) ou superiores e aqueles que operam na Camada 2. No
NERC CIP, os equipamentos sdo categorizados como sendo com ou sem Comunicagdes Rotedveis
Externas (External Routable Communication - ERC). “Routable communication” refere-se aos
protocolos que usam a Camada 3 e superiores e sdo bidirecionais. “External” refere-se as conexdes
de comunicagao que se encontram fora do PES. Um equipamento que se comunica na Camada 3
ou superiores com protocolos roteaveis bidirecionais para fora do PES da subestagao ¢ categorizado
como sendo com ERC. Tais equipamentos estio sujeitos a diversos requisitos adicionais (acesso
de usuario, autenticacao, gerenciamento de atualizagdes e requisitos de log, para nomear alguns).

Para o TiDL, os equipamentos I/O remotos sdo inerentemente categorizados como sendo sem ERC.
Para as solugdes IEC 61850, o status ERC de um equipamento depende dos protocolos que ele
suporta, assim como dos switches Ethernet e das outras conexoes feitas com ele. Se um switch t€ém
conexdes para fora do PES que permitem trafego de protocolos da Camada 3 e superiores, entdo o
equipamento I/O remoto da IEC 61850 pode ser considerado como sendo com ERC. Entretanto, se
eles sd0 ou ndo estd além do escopo desse documento, uma vez que a determinacao depende do uso
de pontos de acesso eletronicos e se 0 acesso remoto interativo com esses nos remotos ¢ possivel.
E recomendavel que o trafego da Camada 2 usado nas solugdes IEC 61850 seja isolado das outras
redes em uma subesta¢do. Isso pode ser atingido pelo uso de switches fisicamente separados
(barramento de estagdo e barramento de processos) ou pelo uso de tecnologias de redes definidas
por software (SDN, sigla em inglés).

Qualquer outra comunicagdo com as unidades I/O remotas, tanto em solugdes TiDL quanto em
solucdes IEC 61850, requerem uma avaliagdo de conformidade com a NERC CIP.

Sumario de Ciberseguranga

Tabela 2 mostra um comparativo dos fatores de ciberseguranga para avaliar essas duas solugdes
para um sistema secunddrio digital,

Tabela2 Comparagio das Tecnologias

Atributos TiDL IEC 61850
Topologia de Rede Ponto-a-ponto Com Switch
Camada do Modelo OSI Camada 2 Camada 2
Seguranga Ineren.te (griptograﬁa e Nio Nio
Autenticacdo)
Compativel com o Enderecamento MAC 802. 1x Nao Sim
Moédulos I/0 Remotos com ERC Nao Dep en(i:;;(iigilzggante ¢
Numero de Protocolos | 3
Suporte para Outros Protocolos na Rede Nao Sim
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Numero de Tipos de Equipamentos 2 4
Sincronismo de Tempo Inerente Projetado
Determinismo Inerente do Frame Sim Nao
CONCLUSOES

Mais equipamentos, mais conexdes e mais protocolos significam mais engenharia, maior potencial
de falha, mais pontos de acesso para um ataque, mais testes, mais atualizagdes e postura geral de
seguranca diminuida. A simplicidade da solucdo TiDL e o fato de ter uma rede dedicada se
destacam na avalia¢do de ciberseguranca. Solu¢des IEC 61850 podem ser seguras controlando-se
0 acesso via redes separadas e via tecnologias emergentes, como as redes definidas por software
(SDN), que garantem confiabilidade e comunicagdo dedicada. Com a variedade de solugdes de
sistemas secundarios digitais crescendo, a principal preocupagao € que sistemas criticos ndo podem
ser construidos sobre redes de comunicagdo genéricas. Uma solug@o para um sistema de protecio
precisa assumir completa responsabilidade sobre todos os aspectos de operagdo.
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