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Destacan
a SEL en
ferenua

clbernet'ca

En mayo de este afio SEL fue |nV|tado a participar en la conferencia
Spotlight on Cybersecurity, organizada por la Embajada de Estados
Unidos en la Universidad Keio, Tokio. La participacién de SEL fue parte
de una misién comercial estadounidense sobre seguridad cibernética. La
conferencia conté con 800 participantes y su enfoque primordial fue en
los preparativos para los Juegos Olimpicos Tokio 2020. Pag. 4

El medidor SEL-735 ayuda a resolver el
misterio de las luces parpadeantes

Imagine la sorpresa que experimentaria si abrir las llaves de su lavabo
causara parpadeo ensuiluminacién. Eso esjusto lo gue motivé al propietario
de una casa a buscar la ayuda del equipo de medicién de SEL vy solicitarle
que investigara. Pag. 5

ENERgufia Boletin Informativo de Schweitzer Engineering Laboratories, S.A. de C.V.

Conmutadores
rotatorios SEL -
Ahorre tiempo y

optimice la sequridad

SEL ha agregado una capacidad de
reinicio remoto al popular relé de
bloqueo sostenido SEL-RS86. Pag. 3

Las redes definidas
por software (SDN)
mejoran Ethernet
para tecnologia
operacional (OT)

A pesar de que el enfoque inicial de
las SDN era resolver un problema
de tecnologias de la informacion
(IT, por sus siglas en inglés), SEL ha
descubierto maneras innovadoras de
utilizarlas para enfrentar desafios de
Ethernet relacionados con redes de
tecnologia operacional (OT). Pag. 7

Nuevo caso de
estudio de arco
eléctrico para la

industria minera
Pag. 8
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Mas sequro

Mantener la operacion segura del siste-
ma de potencia es una prioridad clave
para toda empresa suministradora de
potencia eléctrica. Todos los sistemas
DNA estan construidos con la filosofia
de que la proteccidn es la prioridad fun-
damental e incluye la preservacion de la
coordinacién con reconfiguracion. Los
sistemas DNA también emplean nuevos
métodos, como la tecnologia Arc Sen-
se (AST), que permiten la deteccién de
mas fallas que nunca antes. Los relés de
subestacion y los controles de restaura-
dor equipados con AST pueden detectar
fallas de alta impedancia que no pueden
ser detectadas con proteccién de distri-
bucién convencional, lo cual reduce el
riesgo de electrocucién o incendios pro-
vocados por conductores caidos.

Mas confiable

Mantener las luces encendidas y contar
con un nivel alto de confiabilidad no es
solo un deseo sino una necesidad para
muchos clientes de las empresas sumi-
nistradoras de energia eléctrica. Los sis-
temas DNA incluyen esquemas de recon-
figuracién automatizada y proporcionan
el nivel mas alto de confiabilidad me-
diante la seccionalizacién de la porcion
mas pequefia del sistema cuando ocurre
una falla y el mantenimiento del servi-
cio en el resto. La reconfiguracion au-
tomatica de la red permite que el siste-
ma de distribucién se «auto-recuperey,
lo cual mantiene las luces encendidas
para la mayoria de los clientes y el re-
enrutamiento automatico de la energia
alrededor de una o mas areas con fallas.
Ademas, la tecnologia de localizacién de
fallas guia con rapidez a las cuadrillas
hacia el punto de falla, para que sea po-
sible su reparacién y que el servicio se
restablezca con mayor rapidez.

SEL es lider en el suministro de sistemas de automatizacién, de distribucion
escalables y modulares que cumplen con sus requerimientos especificos y ofrece
extensas soluciones llave en mano o proporciona componentes individuales para
empresas suministradoras de energia eléctrica que desean construir sus propios
sistemas. Los sistemas DNA de SEL combinan la proteccion rdpida con un control
de automatizacion y comunicaciones flexibles para obtener una solucién de
automatizacién y de distribucién que haga que su sistema sea mds seguro, mas
confiable y mas econédmico.

Mas econdémico

Mejorar la eficiente operaciéon de un
sistema de distribuciéon es una de las
maneras mas rentables de satisfacer
las siempre cambiantes demandas en
la red. La cantidad de carga en el siste-
ma de distribucién cambian de manera
constante, y el estrés que esto impone
en el sistema es probable que se inten-
sifigue con nuevas cargas y fuentes,
como vehiculos eléctricos que se co-
nectan (PEVs) y generacidn distribuida
(DG). EI control Volt/VAR es uno de los
medios mas rentables para mejorar la
eficiencia de la distribucién y reducir las
pérdidas del sistema. Los sistemas DNA
de SEL pueden incluir controles de ca-
pacitor y reqgulador de voltaje para apla-
nar el perfil del voltaje en los alimenta-
dores. Esto mejora el factor de potencia
y reduce las pérdidas del sistema, con lo
cual se mejora la experiencia del cliente
y se reducen sus costos de energia.
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Conmutadores rotatorios SEL
Ahorre tiempo y optimice la sequridad

El popular relé de blogueo sostenido
SEL-RS86 ha mejorado

SEL ha agregado una capacidad de reinicio remoto al popular relé
de blogueo sostenido SEL-RS86. EI contacto de reinicio remoto del
SEL-RS86 puede serintegrado en unsistemade control de supervisién
y adquisicién de datos (SCADA) que permitird que los operadores
reinicien el relé de bloqueo sostenido sin que sea necesario que estén
en el sitio; por tanto, se ahorra tiempo y se optimiza la sequridad del
trabajador.

Entre otras ventajas lideres en la industria se incluyen:

El SEL-RS86 es el relé de blogueo sostenido de actuacién mas rapida disponible.

La caracteristica de tornillo cautivo reduce el tiempo de instalacion hasta en 30%.

SEL proporciona la entrega mas rapida en la industria.

El disefio de operacién cerrada elimina la necesidad de cableado externo.

SEL ofrece los Unicos conmutadores rotatorios en el mundo con una garantia de diez afios.

Véalo usted mismo

Mire el video para conocer cémo SEL disefié los mas robustos y confiables conmutadores rotatorios
disponibles.

Mire el video y conozca mas acerca de los conmutadores rotatorios SEL.

SEL México 3
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Destacan a SEL en conferencia internacional
sobre sequridad cibernética

En mayo de este afio SEL fue in-
vitado a participar en la confe-
rencia Spotlight on Cybersecuri-
ty, organizada por la Embajada
de Estados Unidos en la Universi-
dad Keio, Tokio. La participacion
de SEL fue parte de una mision
comercial estadounidense sobre
seqguridad cibernética. La confe-
rencia conté con 800 participan-
tes y su enfoque primordial fue
en los preparativos para los Jue-
gos Olimpicos Tokio 2020. David
Gonzalez, Daging Hou, Jay Jung
y Amandeep Kalra representaron
a SEL. Este ultimo fungié como
representante de SEL en la se-
sion de panel e intervino en va-
rias conversaciones técnicas.

El equipo de SEL enfatizé la im-
portancia de implementar las
mejores practicas de seguridad
gue no solo se enfocan en el
cumplimiento de las norma, sino
también en mantener el suminis-
tro confiable y sequro de energia
eléctrica, ademas de administrar
la operacién segura de los proce-
sos industriales de mision critica.

Mas tarde, el moderador de la sesidn, el sefior Bud Roth de la orga-
nizacion sin fines de lucro Sasakawa Peace Foundation USA, puntua-
lizd que, antes de la sesion, él solo reconocia a la sequridad ciberné-
tica como un requerimiento para proteger la informacién financiera
e impedir el robo de identidad. Sin embargo, después de escuchar a
Amandeep, él y otros miembros del panel comprendieron la impor-
tancia de la seqguridad cibernética funcional en otras aplicaciones,
como los sistemas de potencia e industriales.

De igual manera, Erick Kish, del departamento comercial de la Em-
bajada de Estados Unidos, quedd impresionado por las aportaciones
de SEL y presenté al equipo de SEL a varios clientes potenciales al
afirmar: “SEL estd realizando un trabajo magnifico en el campo de la
proteccion de los sistemas de potencia y cuenta con varias solucio-
nes geniales”.

SEL fue mencionado en un articulo de The Journal, un periddico ja-
ponés de negocios, con la siguiente referencia a las aportaciones de
Amandeep en la conferencia:

Una vez que los intereses comunes son identificados, la infraestructura
es clave para enfrentar la amenaza. Amandeep Kalra, un ingeniero de au-
tomatizacion en Schweitzer Engineering Laboratories, cité que compartir
“los métodos mejor conocidos de ingenieria, implementacién y manteni-
miento en sistemas de potencia sequros y confiables” es su objetivo.

El articulo completo, “Cybersecurity Spotlight”, se localiza en la pa-
gina 47 de la edicién de junio de The Journal.

https://journal.accj.or.jp/pdf/JUNE2016.pdf
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El medidor SEL-735 ayuda a resolver el misterio
de las luces parpadeantes

Imagine la sorpresa que experimentaria si abrir las llaves de su lavabo causara parpadeo en su ilumina-
cion. Eso es justo lo que motivé al propietario de una casa a buscar la ayuda del equipo de medicién de
SEL vy solicitarle que investigara.

Teorizar sobre la causa fue bastante sencillo. El propietario de la casa habia modernizado su pozo do-
méstico mediante la adicidon de un lector de frecuencia variable (VFD, por sus siglas en inglés) para lograr
ahorros de espacio desde un tanque de presidon mas pequefio. Dada la cercana asociacion entre el flujo
de agua y el parpadeo de la luz, el VDF pronto se convirtio en el objeto de la investigacion.

El propietario suponia que el VDF causaba un disturbio arménico en el sistema de energia de la casa que
afectaba el suministro de energia conmutada dentro de las luces LED y su regulador de intensidad.

Why do the lights flicker when | turn
on the faucet?

VFD for P""A
constant

water

pressure
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El medidor portatil de calidad de la energia SEL-735 se convirtié en
la herramienta de eleccion para supervisar las sefiales de voltaje
y corriente, dado su histograma de armodnicos en tiempo real; su
grabador de descensos, incrementos e interrupciones de voltaje
(VSSI, por sus siglas en inglés); y sus capacidades de captura de
forma de onda de 32 kHz de larga duracién. Colocar las abrazaderas
de voltaje y corriente en el circuito del VDF ofrecié el mejor panorama
de los disturbios causados por el lector.

Medidor portatil de calidad de la energia de SEL Histograma de armdnicos

Lo interesante fue que ni el histograma de armodnicos de 63er. orden
ni el grabador VSSI de medio ciclo detectaron algun disturbio. Esto
sugirié que habia un disturbio de alta frecuencia y que seria necesario
un muestreo mas veloz para observacién. El disturbio se hizo visible de
inmediato tras disparar y ver una captura de forma de onda de 32 kHz.

Las dos imagenes siguientes muestran la forma de onda de voltaje
desplegada en el synchroWAVe Event Software. La primera muestra el
VDF sin funcionamiento y la otra muestra el VDF en funcionamiento.
Note que el voltaje con el lector en funcionamiento tiene una ondulacién
en diente de sierra con una frecuencia de alrededor de 6 kHz. Si alguna
vez ha escuchado un VDF en funcionamiento, puede identificarlo con
el sonido de silbido de tono alto a la misma frecuencia.

VDF sin funcionamiento

VDF en funcionamiento

Con estas detalladas capturas de
forma de onda, el propietario de
la casa pudo demostrar al insta-
lador del lector que el nuevo VDF
causaba disturbios y le solicitd
una solucion.

Después de probar varios arre-
glos infructuosos, incluso agre-
gar un filtro de linea lateral, el
instalador decidié colocar un
nuevo lector con indice de ruido
mucho menor junto con un filtro
de carga lateral. Estos cambios
eliminaron el disturbio y per-
mitieron que el dueifio de casa
abriera las llaves de agua del la-
vabo sin tener que ver el molesto
parpadeo de la luz.

Esta aplicacién demuestra el va-
lor de multiples mediciones de
calidad de la energia y la simpli-
cidad por excelencia que un gra-
bador de forma de onda de alta
velocidad y las herramientas de
visualizacién proporcionan cuan-
do se analiza un problema.

El equipo de soporte de aplicacio-
nes y los servicios de ingenieria
de SEL estan aqui para ayudar a
evaluar y diagnosticar problemas
similares en sistemas de poten-
cia comerciales, industriales vy
de empresas suministradoras de
energia eléctrica.

Si tiene preguntas o desea mas
informacion, por favor contacte a
departamento de ventas y servi-
cio al cliente para atenderlo.

servicioclientes@selinc.com
Tel. 01 444 804 2100
https://selinc.com/es/products/735/

SEL México
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Las redes definidas por software

(Software-Defined Networking, SDN)
mejoran Ethernet para tecnologia operacional

(Operational Technology, OT)

A pesar de que el enfoque inicial de las SDN era resolver un problema
de tecnologias de la informacién (IT, por sus siglas en inglés), SEL ha
descubierto maneras innovadoras de utilizarlas para enfrentar desafios
de Ethernet relacionados con redes de tecnologia operacional (OT).

Las redes OT administran procesos en tiempo real y sistemas de au-
tomatizacién que controlan el sistema de potencia, plantas indus-
triales, infraestructura de transporte y otras aplicaciones de sistema
critico. A diferencia de las redes IT que se ocupan de manera primor-
dial en el movimiento de datos, las redes OT transportan informacién
desde sensores, transductores, dispositivos electrénicos inteligentes
y controladores de automatizacién que se utilizan para tomar deci-
siones en tiempo real, mismas que son necesarias para la operacién
correcta y continua de sistemas y procesos fisicos.

Ethernet es conveniente y cada vez es mas utilizada por las redes OT.
Sin embargo, para administrar y ejecutar procesos en tiempo real,
Ethernet tiene las siguientes limitaciones: latencias variables, tiem-
pos lentos de recuperacion, desempefio dependiente de la topogra-
fia, carencia de un perfil de seqguridad y falta de visibilidad de red.

SEL ha descubierto que las SDN resuelven todas estas preocupaciones:

e Latencias bajas y determinis-
ticas. Con el controlador de

tiempos de la Ethernet estan-
dar al ofrecer N-2 y gran redun-

flujo SEL-5056, la SDN de SEL
habilita las vias de datos pri-
mariay de respaldo, de manera
gue estén definidas con preci-
sion para cada aplicacion. Esto
permite que los datos de alta
prioridad estén aprovisionados
a través de vias de red dedica-
das para impedir conflictos con
otro trafico dentro de la red.

Respaldo super rapido. El con-
mutador SDN SEL-2740S se ac-
tiva en menos de 100 «s, que
es dos ordenes de magnitud
mas veloz que los 10 ms 0 mas

dancia.

Desempeio independiente de
la topologia. Con la SDN, el
desempefio de Ethernet ya no
se fundamenta en la topologia
o en el tamaio de la red.

La SDN es sequra por disefo.
La arquitectura deny-by-de-
fault del SEL-2740S significa
qgue nada ingresa a su red sin
su aprobacion. Cada capa de
cada paquete es inspecciona-
da para verificar que cumpla
con el conjunto de reglas que

usted configurd. Si existe una
discrepancia, el paquete pue-
de ser eliminado de inmediato
0 reenviado a un sistema de
deteccion de intrusion para so-
meterlo a un andlisis mas pro-
fundo.

Visibilidad de red centraliza-
da. A través del controlador
de flujo SEL-5056, toda la red
puede ser administrada desde
una PC centralizada casi en
tiempo real. Por primera vez, el
administrador de la red puede
supervisar el estatus, la salud y
el desempeio de cada flujo de
comunicaciones.

SEL México 7
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Nuevo caso de estudio de arco eléctrico para la
industria minera

La mineria es un proceso de energia intensiva y esta sujeto a riesgos de arco eléctrico potencialmente
peligrosos. En fechas recientes un ingeniero eléctrico en una operacidon minera en Estados Unidos
descubrid el valor real de contar con la deteccién de arco eléctrico de SEL en el sitio. Lea la historia de
cémo esta empresa mitigd con éxito un evento de arco eléctrico mediante el uso de la tecnologia SEL.

CASO DE ESTUDIO
Deteccién de arco eléctrico en la industria minera

Mina estadounidense descubre que la deteccidn de arco eléctrico no es solo académica: salva vidas y
equipos.

La mineria es un proceso de energia intensiva que requiere un sistema de potencia sofisticado y bien
coordinado. Este proceso estd sujeto a riesgos de arcos eléctricos potenciales, los cuales pueden produ-
cir grandes y peligrosas cantidades de calor, radiacion ultravioleta, presién de explosién, proyecciones
de esquirlas y ondas ensordecedoras de sonido. Para protegerse contra estos riesgos, las minas han
incrementado el uso de soluciones para mitigacién de arco eléctrico como parte de sus configuraciones
de equipo eléctrico.

Antecedentes

El uso del relleno de pasta de cemento es un com-
ponente importante de las operaciones de mineria
subterranea. Cuando se utiliza para rellenar areas
expuestas, este sistema proporciona soporte en
tierra e incrementa la seqguridad de la mina.

Una empresa minera estadounidense estaba en
las etapas de puesta en servicio de un proyecto
de relleno de pasta de cemento cuando ocurrié un
evento de arco eléctrico. Este evento fue mitigado
de manera segura y proporciond un oportuno re-
cordatorio sobre los beneficios de la mitigacién del
arco eléctrico. Un evento potencialmente devasta-
dor pudo evitarse al contar con tecnologia de miti-
gacion de arco eléctrico en el sitio. En un esfuerzo
por crear conciencia acerca de la sequridad ante el
arco eléctrico, el cliente contacté a SEL para com-
partir su historia.

Figura 1. Interior tipico de una mina.

Esta operacién minera en particular comenzé por
utilizar relés de sobrecorriente dual SEL-501 en
sus subestaciones en 1994, de acuerdo con la reco-
mendacién de un consultor de ingenieria eléctrica,
y empezd a agregar capacidades de mitigacién de
arco eléctrico en el afio 2000. Este cliente ha ins-
talado relés de proteccién de alimentador SEL-751
y relés de proteccién de motor SEL-710 configura-
dos con deteccion de arco eléctrico. La Figura 2
muestra un esquema representativo de deteccién
de arco eléctrico.

Figura 2. Esquema de deteccién de arco eléctrico que utiliza sensores de
sobrecorriente y luz (LS) para una proteccién contra arco eléctrico rdpida
y segura.

SEL México
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Cémo sucedid

El evento de arco eléctrico ocurrié mientras la
compafia minera se encontraba en el proceso de
perforar un orificio para instalar ventiladores de
tres mil caballos de fuerza para ventilacion. Las
instalaciones eléctricas ya contaban con energia y
el sitio de la mina habia experimentado un clima
inclemente. Cuando los contratistas se presentaron
a trabajar aquel fin de semana, las luces estaban
apagadas y hubo una condicién de disparo en el
alimentador de entrada.

Un roedor habia disparado un evento de arco
eléctrico mientras preparaba su guarida entre dos
fases del conmutador, de reciente instalacién. El
roedor murid, pero el conmutador estaba protegido
y no mostro dafios visibles.

En las Figuras 3 y 4, a continuacion, se muestran
los reportes del evento.

IA(A)

Se detectd una condicion de sobrecorriente (vea
el cursor cuadrado en el extremo. La condicién
de sobrecorriente se mide en las fases Ay B en la
Figura 3).

Cuatro milisegundos mas tarde (vea el cursor
cuadrado en el indicador de disparo en la Figura
4) se cumplieron las condiciones time-overlight®
de sobrecorriente y arco eléctrico y el disparo se
asequro.

La leccion de humildad fue que esta instalacion y
este evento fueron reales... El equipo (SEL) estaba
instalado para proteger al personal, pero los relés
SEL también protegieron a nuestro equipo de un
dafo potencialmente devastador.

Ingeniero eléctrico
Empresa minera estadounidense

IC(A)

- T
C |
15000 + } /
E |
10000 + Overcurrent } ff/
= E Detected
S 5000 £ \ /\j
= F i\ /
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Event Time (Sec) 19:15:46.408

Figura 3. EI SEL-751 capturd el evento de arco eléctrico mostrando sobrecorriente y sefiales de

|6gica digital.
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Figura 4. La linea vertical muestra cuando las condiciones de sobrecorriente y luz se cumplierony

cuando se emitié la orden de disparo.

Beneficios clave de la deteccién de arco

eléctrico

Entre los beneficios clave de la deteccién de arco

eléctrico, como lo experimentd este cliente, se

incluyen los siguientes:

« Optimizacién de la sequridad del personal.

+ La energia del incidente se reduce de manera
significativa.

* No se reportaron dafos en el equipo del
conmutador.

Conciencia incrementada sobre el arco

eléctrico

Después de utilizar la tecnologia de mitigacion de
arco eléctrico durante varios afios y de nunca haber
experimentado un evento, el ingeniero lider y sus
asociados se habian preguntado en ocasiones si su
inversién en deteccién de arco eléctrico en verdad
era necesaria.

Cuando el evento de arco eléctrico ocurrid, cambid
su opinidn al respecto y despertd su interés en el
funcionamiento de la mitigacién de arco eléctrico.
“La energia total (del incidente) se minimizd de
manera significativa al contar con la tecnologia
de arco eléctrico”, comenté el ingeniero. “Quedd
claro (para los treinta contratistas eléctricos) que
era bueno contar con ella. No es solo una cuestién
académica.”

“En un principio implementamos la tecnologia
porqgue era lo correcto para la seguridad del
personal. La inversion en sequridad contra arco
eléctrico implica mas trabajo y la gente no siempre
percibe el beneficio, pero después de ver como el
equipo SEL protegié el conmutador, la reaccion fue:
iGuau, esto es genial! El equipo de arco eléctrico es
bueno... y es lo correcto en este momento.”

Aplicacion de reacondicionamiento
Elingeniero estaba convencido de que la mitigacién
de arco eléctrico bien valié el esfuerzo. Continué:
“Ahora buscamos de manera activa la adicién
de deteccién de arco eléctrico en los controles
existentes de motor a través de los relés de
proteccion SEL. El equipo mas antiguo no tiene
ventilacidn, asi que es mas importante que cuente
con proteccion contra arco eléctrico”.

Siguientes pasos para la mina

La operacién de la mina planea agregar deteccién
de arco eléctrico en su equipo restante de
conmutacion. También estd en proceso de
expansion mas alla de los relés de proteccién SEL
para comenzar a utilizar las soluciones SEL para
automatizacién y comunicaciones industriales.
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