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Sumario—QO Sistema de Posicionamento Global (GPS) é um
sistema de navegacdo global por satélite que é onipresente em
aplicacdes como navegaciio, construcio e sincronizacio de tempo
preciso. Esta tecnologia de transmissio de sinal econdmica,
operada pelo Departamento de Defesa dos EUA, fornece precisao
na sincronizacio de tempo de algumas dezenas de
nanossegundos. A tecnologia GPS tornou-se parte integrante das
aplicacdes de sistemas das concessioniarias de energia para
sincronizacio de tempo. Nos ultimos anos, ameacas e
vulnerabilidades foram identificadas, tais como interferéncias
(“jamming”), explosdes solares e ataques ao sinal do GPS (“GPS
spoofing”), as quais podem afetar a operacdo correta dos
sistemas de controle e protecio das concessionarias de energia.

Este artigo fornece uma visiio geral das tecnologias e sistemas
baseados em tempo normalmente utilizados para fornecer tempo
preciso. O artigo discute as vulnerabilidades do sistema de tempo
baseado em GPS e explica como projetar sistemas de distribui¢cdo
de tempo resilientes para aplicacbes do sistema de poténcia
visando atenuar estas vulnerabilidades.

I.  INTRODUCAO

O conceito de tempo preciso encontrou sua utilizacdo em
diversas aplicagcdes do passado recente, € a tecnologia
continua a pressionar os limites para a exatiddo do tempo.
Sistemas de Navegagdo Global por Satélite (GNSSs: “Global
Navigation Satellite Systems) de diferentes paises sdo usados
para determinar precisamente uma posi¢do exata em qualquer
ponto na Terra, com uma precisdo tdo baixa quanto 1
milimetro, e o tempo exato, com uma precisdo de
nanossegundos (107°). Estes sistemas também sdo usados para
determinar a velocidade e a dire¢do de viagens, tornando-os
muito valiosos para varias aplicacdes.

O Sistema de Posicionamento Global (GPS: “Global
Positioning System”), operado pelos Estados Unidos, ¢ um
exemplo popular de um GNSS que passou a ser uma
tecnologia usada em diversas aplicagdes e industrias. Este
artigo discute a tecnologia GPS juntamente com escalas de
tempo e métodos de distribuicdo de tempo para aplicagdes de
tempo preciso, apresentando uma visdo geral resumida dessas
aplicagdes. Este trabalho também discute algumas das
vulnerabilidades encontradas pela tecnologia GPS, concluindo
com técnicas para mitigacao destas vulnerabilidades.

II.  ESCALAS DE TEMPO

Antes de discutirmos a tecnologia GPS, vamos considerar
varias escalas de tempo disponiveis atualmente.

A.  Tempo Atomico Internacional (TAI)

TAI (“International Atomic Time”) ¢ um padrdo de tempo
atomico baseado na média do tempo ponderada mantida por
mais de 200 relogios atomicos de cerca de 50 laboratorios
cientificos ao redor do mundo. Como ele usa a média de

varios relogios atdmicos, este tempo ¢ o tempo mais preciso
conhecido pela humanidade.

B.  Tempo Universal (UT)

UT (“Universal Time”) ¢ definido pela rotagdo da Terra,
que ¢ determinada atualmente por satélites GPS que estdo em
orbita na Terra. Anteriormente, este tempo era derivado de
observacdes astrondmicas. UT1 é uma versdo de UT que
corrige o desvio polar da Terra, que ¢ um desvio do eixo
rotacional da Terra. UT e UT1 diferem por algumas dezenas
de milissegundos.

C. Tempo Universal Coordenado (UTC)

UTC (“Coordinated Universal Time”) foi introduzido para
considerar os efeitos da rotagdo da Terra na determinacdo do
tempo (“timekeeping”). UTC e TAI variam entre si por m
segundos, onde m representa os segundos intercalados (“leap
seconds”) que podem ser incrementados ou subtraidos em
30 de junho ou 31 de dezembro de cada ano.

UTC = TAI-(10+m) )

Os segundos intercalados sdo responsaveis por um ajuste
de tempo com base na redugdo ou aceleragdo da rotagdo da
Terra. O Servico Internacional dos Sistemas de Referéncia e
Rotagdo da Terra (IERS: “International Earth Rotation and
Reference Systems Service”) publica o evento de ocorréncia
de segundos intercalados com seis meses de antecedéncia.

A Fig. 1 mostra a diferenca entre as escalas de tempo de
TAI e UTC desde o ano de 1972. Na ocasido da elaboragao
deste artigo, a diferenca entre TAI e UTC era de 35 segundos.
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Fig. 1. Diferenca de tempo entre as escalas de tempo TAI e UTC desde
1972 devida as inser¢des dos segundos intercalados.

D. Tempo GPS

O tempo GPS ¢ sincronizado com o TAI. A época de
referéncia inicial do tempo GPS ¢é a meia-noite (UTC) de 6 de
janeiro de 1980. Os segundos intercalados ndo sdo
adicionados ao tempo do GPS. Portanto, a diferenga entre o
tempo UTC e GPS varia em incrementos de segundos cada
vez que um segundo intercalado ¢ adicionado a escala de
tempo UTC.



Tempo GPS = TAI - 19 segundos 2)

E.  Numero da Semana GPS

O numero da semana GPS ¢ o numero da semana
comegando a partir do tempo da época do GPS (6 de janeiro
de 1980). As semanas sdo numeradas desde 0 e vao até 1.023
e entdo retornam para 0. Este ciclo da contagem (“rollover
cycle”) tem 1.024 semanas ou 7.168 dias, que representa
aproximadamente 19,6 anos civis. E importante para os
dispositivos de determinagdo do tempo que usam GPS (tais
como receptores e relogios GPS) lidar com o ciclo de
contagem do ntimero da semana GPS para garantir que o
tempo exato seja reportado.

F. Tempo Local

Tempo local ¢ especifico para o local e geralmente tem um
deslocamento (“offset”) em relagdo ao tempo UTC. Durante a
comunicagdo entre locais geograficamente separados, ¢
importante usar UTC e ndo o tempo local para evitar confusdo
na analise das estampas de tempo do evento.

A Fig. 2 mostra a diferenca entre as escalas de tempo a
partir de dezembro de 2013.
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Diferenga entre UT1, UTC, GPS e TAI a partir de dezembro de

Agora que varias escalas de tempo foram introduzidas,
vamos verificar diferentes métodos de distribuicao de tempo e
saidas de tempo que sdo geradas a partir dessas escalas de
tempo para uso comercial e civil.

III. METODOS DE DISTRIBUICAO DE TEMPO
A.  Métodos de Distribui¢io de Area Ampla

1) GNSSs

Os GNSSs usam os tempos de transito do sinal para
determinar a localizagdo, velocidade e tempo preciso através
de receptores GNSS na Terra, os quais recebem sinais por
meio de tecnologias sem fio dos satélites em oOrbita. Existem
varios GNSSs em servigo atualmente em todo o mundo.

O GPS dos Estados Unidos ¢ o GNSS mais conhecido.
Outros incluem o sistema russo GLONASS e, num futuro
proximo, o sistema chinés Compass e o sistema europeu
Galileo. Todos estes sistemas transmitem os sinais de tempo
com frequéncias da portadora (“carrier”) na faixa de 1.200 a
1.800 MHz.

2) Estagdes de Radio Baseadas na Terra

Antes de existirem os GNSSs, estagdes de radio baseadas
na terra como a WWVB e a Navegacdo de Longo Alcance
(LORAN: “Long Range Navigation”) eram populares para
distribui¢do de tempo preciso rastreavel ao UTC (“traceable to
UTC”). A estagdo WWVB, localizada no Colorado, Estados
Unidos, transmite informagdes de tempo rastreavel ao UTC
usando uma portadora de radio em 60 kHz. Este tempo pode

ser decodificado pelos receptores da WWVB da América do
Norte, dependendo da proximidade dos receptores da estacdo
WWVB. Embora a WWVB transmita sinais de tempo muito
precisos em relacdo ao UTC, a precisdo do tempo no receptor
¢ afetada pelos atrasos de propagacdo do sinal e pela incerteza
do cruzamento pelo zero da onda portadora. Com técnicas de
processamento de sinais digitais e compensagdo de atrasos,
precisoes de até 1 milissegundo podem ser obtidas usando os
sinais WWVB [1].

B. Métodos de Distribui¢do de Area Local

Uma vez que os sinais de tempo tenham sido recebidos
através dos métodos de distribui¢do de area ampla, estes sinais
tétm de ser convertidos em um formato que possa ser
facilmente processado pelos dispositivos eletronicos
inteligentes (IEDs: “Intelligent Electronic Devices”) a jusante.
Existem varias normas que descrevem os formatos que sdo
usados para distribuir o tempo localmente através de uma
rede. Exemplos populares incluem IRIG-B, Protocolo de
Tempo de Rede (NTP: “Network Time Protocol”), e Protocolo
de Precisdo de Tempo (PTP: “Precision Time Protocol™)
baseado na IEEE 1588. Cada um desses métodos de
distribuicdo possui suas proprias vantagens ¢ desvantagens, ¢
sua utilizagdo depende do nivel de precisdo dos tempos das
aplicacdes.

A Tabela I compara os métodos populares de distribuigdo
de tempo de area local.

TABELA 1
METODOS DE DISTRIBUICAO DE TEMPO DE AREA LOCAL
Método de PTP
Distribuicao de IRIG-B NTP (IEEE 1588 ¢ IEEE
Camada Fisica Cabo coaxial Ethernet Ethernet
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Compensacio comprimento do
I}J N ¢ . cabo como Sim Sim
para Laténcia entrada do
usuario
Intervalo de Uma vez por ' .C.onﬁguravel
Atualizacs segundo, pulso Minutos (tipicamente uma
tualizagio por segundo vez por segundo)
Hardware
Requisitos de especial exigido | Somente Suporte requerido
Hardware para mestre e mestre para alta precisao
escravo
Custo Relativo Médio . Med“).a. alto (cada
Baixo dispositivo tem de
de (cabeamento
. IRIG-B) (software) | suportar PTP para
Implementacio melhor precisao)

IV. OSCILADORES E PADROES DE CESIO

Os osciladores sdo um componente critico e essencial para
qualquer dispositivo de determinacdo do tempo. Esses
componentes sdo regulados ou condicionados por uma fonte



de tempo externa (por exemplo, GPS) € mantém o tempo no
dispositivo ou instrumento local. As caracteristicas destes
componentes sdo fundamentais para obter precisdo nas
aplicacdes de tempo preciso. Esta secdo descreve alguns
conceitos basicos para osciladores e padrdes de césio.

A. Osciladores

Qualquer dispositivo que produz sinais de saida de tempo
possui um oscilador. Cada reldégio ¢ constituido por dois
componentes. O primeiro componente ¢ um dispositivo de
oscilagdo que calcula a duragdo de um segundo ou o intervalo
de tempo desejado. Este oscila pelas leis da fisica e ¢ referido
como um padrdo de frequéncia. Exemplos disso incluem o
classico péndulo que oscila com uma determinada frequéncia
(mostrado na Fig. 3). O segundo componente de um reldgio ¢é
um dispositivo que computa essas transi¢des periddicas de
forma cumulativa para produzir um valor resultante
(geralmente digitalizado) que pode ser usado para gerar uma
variedade de sinais, tais como pulsos por segundo.
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Nos equipamentos eletronicos mais modernos que tém
circuitos ativos, ha um oscilador de cristal. Quando certos
cristais s3o submetidos ao estresse mecanico, eles produzem
sinais elétricos através dos lados opostos do cristal. Por outro
lado, quando um potencial elétrico € aplicado, estes cristais
produzem vibragdo mecanica. Isto ¢ conhecido como efeito
piezoelétrico. O quartzo tem excelente estabilidade mecanica e
imunidade suficiente para condigdes ambientais externas.
Quando um cristal de quartzo ¢ conectado em um circuito
eletronico de loop fechado, ele pode ser usado como uma
fonte confidvel para frequéncia e tempo nos dispositivos
eletronicos [1].

Para qualquer dispositivo de frequéncia, o numero de
eventos por unidade de tempo (por exemplo, oscilagdes) ¢
conhecido como frequéncia.

F=lq ©

T € o periodo de tempo ou o tempo entre os eventos.

Algumas das caracteristicas comuns inerentes aos
osciladores de cristal sdo as seguintes:

onde:

e Envelhecimento (“Aging”) ¢ definido como a
mudanga na frequéncia de um oscilador devido a
mudangas internas, ao invés de fatores externos como
temperatura e fonte de alimentagao.

e Precisdo (“Accuracy”) ¢ o valor calculado ou medido
da estabilidade da frequéncia de um oscilador. Isto
define a qualidade do oscilador.

e Escorregamento/Desvio (“Drift”) ¢ a variacdo da
frequéncia com relag@o ao tempo em uma aplicagéo
que usa osciladores. Isto inclui fatores internos como
envelhecimento e fatores externos como temperatura e
fonte de alimentagdo para o oscilador.

e Deslocamento (“Offset”) ¢ a diferenca entre a
frequéncia real e a especificada para um oscilador.

B. Padrao de Césio

A definigo oficial atual de um segundo baseia-se em um
atomo de césio. O segundo ¢é definido como a duracdo de
9.192.631.770 periodos de radiacdo correspondentes a
transi¢do entre os dois estados ndo perturbados de um atomo
de césio. O padrao de césio ¢ considerado o principal padrao
de frequéncia pela sua precisdo e estabilidade de longo prazo.
Isto também ¢é conhecido como um relogio atdmico ou padréo
atdmico.

Existem outros padrdes de tempo e frequéncia, tais como
OCXOs (“Oven Controlled Crystal Oscillators”), TCXO
(“Temperature Compensated Crystal Oscillators”) e os
padrdes de rubidio que s@o usados em dispositivos de
determinagdo do tempo, dependendo dos requisitos da
aplicagdo.

V. SISTEMA DE POSICIONAMENTO GLOBAL

O GPS (mostrado na Fig. 4) fornece um sinal de tempo de
alta precisao [1].

O GPS ¢é um dos mais populares e bem-sucedidos GNSSs
disponiveis atualmente. A tecnologia GPS teve um enorme
crescimento em diversos setores de negoécios desde sua
criacdo, tornando-se uma parte essencial da infraestrutura de
comunicagdes de dados em todo o globo. A disponibilidade
gratuita desta tecnologia habilitou muitas aplicagdes através
de uma variada faixa de industrias, incluindo aviagdo,
seguranca publica, lazer, telecomunicagdes, transporte,
mapeamento e topografia, finangas e concessionarias de
energia.

Fig. 4. O Sistema de Posicionamento Global. Esta imagem foi fornecida
como cortesia do Departamento de Defesa dos EUA.

O GPS ¢ composto por trés segmentos, a saber: espacial,
controle e usudrio. A Fig. 5 mostra como estes trés segmentos
formam o sistema GPS.
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Fig. 5. Os trés segmentos do GPS.

A. Segmento Espacial

O segmento espacial é composto por uma constelagdo de
satélites orbitando a Terra, os quais transmitem sinais de radio
para os usuarios. H4 mais de 24 satélites disponiveis para
aplicagdes civis. Os satélites orbitam em seis planos orbitais
ao redor da Terra, duas vezes por dia, a uma altitude de cerca
de 12.000 milhas. Estes planos orbitais sdo projetados de tal
forma que ha pelo menos seis satélites visiveis em qualquer
parte da Terra em todos os instantes. A constelacdo de
satélites do GPS ¢ controlada pela Forca Aérea dos EUA, que
¢é responsavel por melhorias e manutengéo periodica.

Cada satélite transmite informagdes, conhecidas como uma
mensagem de navegac¢do, a uma taxa de 50 bits por segundo.

As mensagens de navegagdo dos satélites sdo geradas
usando um processo denominado técnica de Espalhamento
Espectral por Sequéncia Direta (DSSS: “Direct-Sequence
Spread-Spectrum™). DSSS é uma técnica onde um sinal de
informag¢do ocupando uma banda de frequéncia estreita ¢
combinado com um sinal de frequéncia mais alta para gerar
um sinal que ocupa uma banda de frequéncia mais larga. O
sinal de frequéncia mais alta ¢ frequentemente um sinal digital
que ¢ gerado de forma pseudoaleatdria. O sinal resultante que
ocupa uma faixa de frequéncia mais larga ¢ transmitido pelo
canal de comunicacdo e ¢ decodificado pelo receptor,
combinando o sinal recebido com o mesmo sinal de alta
frequéncia pseudoaleatorio. A Fig. 6, Fig. 7 e a Fig. 8§ ilustram
a técnica DSSS.

Saida de RF Entrada de RF

NN
Entrada
de —| Transmissor

Receptor —» Saida de
Dados
Dados | |
Cadigo Cédigo
“Spread-Spectrum” “Spread-Spectrum”

Fig. 6. A técnica DSSS.

Na Fig. 6, Entrada de Dados (“Data In”) é a informagao
para o transmissor, que ¢ combinada com o codigo de
espalhamento  espectral  (“spread-spectrum”). O  sinal
resultante é transmitido através de um canal de comunicagdo
sem fio. Na extremidade do receptor, o mesmo codigo de
espalhamento espectral é usado para recuperar a informagao
enviada pelo transmissor [2].

Isto pode ser explicado no dominio da frequéncia,
conforme mostrado na Fig. 7.
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Fig. 7. Espalhamento do sinal.

No bloco de transmissdo, os dados de entrada sdo
submetidos as operagdes de espalhamento (“spreading”) e
modulac¢do e sdo espalhados e deslocados (para transmissao
sem fio) na frequéncia. Na extremidade receptora, a operagao
inversa ao espalhamento (“despreading”) e a demodulagdo sdo
executadas para extrair os dados originais, conforme mostrado
na Fig. 8.
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Fig. 8. Operagéo inversa ao espalhamento (“despreading”) do sinal.

Ha diversas vantagens no uso da comunicagdo DSSS,
incluindo resisténcia a interferéncia e ‘“jamming”. Outro
beneficio importante ¢ a coexisténcia de transmissores
simultdneos compartilhando a mesma faixa de frequéncia e
comunicando-se com multiplos receptores. Embora todos os
transmissores usem a mesma faixa de frequéncia e transmitam
sinais simultaneamente, os receptores podem receber e
recuperar os sinais de cada um dos transmissores usando os
codigos de espalhamento espectral. Os satélites GPS do
segmento espacial usam a mesma técnica DSSS, uma vez que
eles transmitem os sinais de satélite para a Terra usando
codigos exclusivos de espalhamento espectral (também
conhecidos como cédigos de nimeros pseudoaleatorios [PRN:
“Pseudorandom Number”]) para cada satélite. Um diagrama
de blocos simplificado do satélite ¢ mostrado na Fig. 9 [3].



Multiplicador

Sinal do Satélite
Transmitido
(BPSK)

Gerador de Frequéncia da
Portadora 1.575,42 MHz

Carrier
— =

Gerador do Cédigo PRN
1,023 MHz

Cddigo PRN

Generador de Dados OR Exclusivo

50 Bits por Segundo

Dados

TDados
Fig. 9. Diagrama de blocos simplificado do satélite.
Cada  satélite possui quatro relogios atdmicos

extremamente estaveis. Estes relogios sdo usados para gerar a
radiofrequéncia (RF) de 1.575,42 MHz (também conhecido
como um sinal L1) e um sinal de tempo para o gerador de
sequéncia do PRN de 1,023 MHz e um sinal de 50 Hz para os
dados. Os dados a 50 bits por segundo sdo combinados
(através de uma operagdo OR exclusiva) com o codigo de
espalhamento PRN (exclusivo para cada satélite) de
1,023 MHz. O sinal resultante de 1,023 MHz é modulado
usando a frequéncia da portadora de 1.575,42 MHz
para transmissdes sem fio. O formato de modulagdo usado
¢ o Chaveamento de Fase Binario (BPSK: “Binary Phase Shift
Keying”), onde o sinal muda a fase em 180 graus cada vez que
ocorre uma transicdo de dados de O para 1 ou de
1 para 0.

B.  Segmento de Controle

O segmento de controle consiste de uma estacdo de
controle mestre localizada no Colorado e vérias estagcdes de
controle terrestres que se comunicam com os satélites. O
segmento de controle executa o seguinte:

e Fornece os dados orbitais de todos os satélites
(almanaque) para cada satélite.

e Corrige o tempo a bordo dos satélites.

e Observa e prevé o comportamento dos reldgios nos
satélites.

e Observa o movimento orbital dos satélites e calcula os
dados da orbita para cada satélite (efeméride).

e Transmite as informagdes relativas as condigdes do
satélite e erros do relogio.

C. Segmento do Usudario

O segmento do usudrio compreende os dispositivos e
tecnologias que recebem os sinais GPS e os utilizam para
varias aplicagdes. Os receptores GPS precisam receber sinais
GPS validos a partir de pelo menos trés satélites GPS para
determinar a latitude, longitude e altitude de uma posigdo e
receber sinais de um satélite GPS adicional para determinar o
tempo. Os receptores GPS disponiveis comercialmente
possuem normalmente 12 canais receptores, significando que
o receptor pode rastrear simultaneamente até 12 satélites GPS.
Os receptores GPS t€ém os mesmos codigos PRN que neles
estdo programados, os quais sdo compativeis com os codigos
da constelagdo de satélites GPS. Os receptores usam esses
codigos para recuperar o sinal recebido e sincronizar os
respectivos relogios locais com os relogios dos satélites GPS.
Isso propicia a cada receptor GPS a capacidade de gerar uma

referéncia de tempo com a mesma precisdo dos relogios
atdmicos usados dentro de cada satélite GPS.

H4 uma outra banda de frequéncia para os sinais GPS,
conhecida como um sinal L2, que opera com uma frequéncia
da portadora de 1.227,6 MHz. Os sinais da portadora L2 sdo
transmitidos simultaneamente com os sinais L1 a partir dos
satélites GPS com criptografia especial. A criptografia para os
sinais GPS L2 ¢ introduzida no co6digo PRN para estes sinais.
Os sinais GPS L2 sdo usados em aplicagdes militares dos
Estados Unidos para fornecer posicionamento e tempo
precisos. Os receptores que podem descriptografar sinais L2
precisam ser autorizados pelo Departamento de Defesa dos
EUA, ¢ esses receptores estdo protegidos contra ataques ao
sinal do GPS (“GPS spoofing”).

Devido a enorme proliferagdo da tecnologia GPS, existem
receptores GPS disponiveis comercialmente com um custo
muito baixo. Estes receptores sdo receptores civis que
rastreiam e decodificam os sinais L1 do GPS e n3o podem
descriptografar os sinais L2. Estes dispositivos sdo muitas
vezes utilizados em combinagdo com projetos de aplicacdo
especifica para criar um produto final que resolva o problema
de um cliente. Além disso, existem receptores GPS
especializados disponiveis para aplicagdes de tempo preciso
que usam informagdes do satélite GPS para produzir sinais de
tempo tdo precisos quanto 100 nanossegundos em relagdo ao
UTC. A Fig. 10 e a Fig. 11 mostram o desempenho do tempo
de receptores GPS tipicos disponiveis atualmente [4]. O
Receptor B, mostrado na Fig. 11, tem um controle mais rigido
(menor variagdo na precisdo do tempo) do que o desempenho
do tempo do Receptor A (mostrado na Fig. 10).
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VI.  APLICAGOES DE TEMPO PRECISO EM

SISTEMAS DE POTENCIA

As concessionarias de energia elétrica necessitam de tempo
preciso para entrega e controle eficiente das redes de
transmissdo e distribuicdo de energia elétrica. As
concessionarias de energia contam com reldgios sincronizados
por GPS para sincronizar os dispositivos de subestagoes,
centros de controle e circuitos de alimentadores da
distribuigd@o. Ter o tempo preciso disponivel em toda a rede de
energia permite que as concessionarias efetuem um melhor
controle e monitoramento do sistema de poténcia com tempos
de resposta mais rapidos, visando gerenciar de forma eficaz as
perturbagdes e, consequentemente, evitar blackouts no
sistema.

As subsecdes seguintes discutem algumas das aplicacdes
das concessionarias de energia para o tempo preciso.

A. Registro de Perturbagoes

Quando ocorrem faltas no sistema de poténcia, ¢€
importante alinhar os dados registrados por diversos IEDs
para efetuar uma andlise pos-evento, a qual inclui a descoberta
da causa raiz que provocou a falta, bem como a avaliacdo da
gravidade e duracdo da falta. Normalmente, uma precisdo de 1
milissegundo ¢ adequada para este tipo de caracterizagdo. A
sincronizagdo de tempo foi perdida durante o blackout de
2003 no Nordeste da América do Norte, levando varios meses
para que os engenheiros das concessiondrias sincronizassem
os relatorios dos eventos e determinassem a causa principal do
blackout. Os relatorios de eventos com estampas de tempo
precisas simplificam enormemente a tarefa de uma analise
basica da interrup¢do, bem como de uma analise em larga
escala da perturbagdo e do blackout. A proposta mais recente
da NERC (“North American Electric Reliability Corporation”)
exige que os eventos tenham uma estampa de tempo com
precisio de um quarto de ciclo (aproximadamente
4 milissegundos em 60 Hz) [5].

Embora este requisito de precisdo pareca ser muito facil de
obter, uma vez que as precisdes dos relogios baseados na
recepgdo de GPS estdo no intervalo de nanossegundo, todos os
fatores de erro t€ém que ser considerados, incluindo o tempo de
ativacdo das entradas do sinal de tempo e a frequéncia de
amostragem dos IEDs utilizando os sinais do tempo.

B. Relatorios do Registrador Sequencial de Eventos (SER)

Um relatério do Registrador Sequencial de Eventos (SER:
“Sequential Events Recorder”) fornece uma lista cronologica
das mudancas de estado que ocorreram no IED durante a sua
operagdo. Esses estados podem ser o fechamento ou abertura
de um contato de saida de teleproteg@o, alarmes, ou estado
logico dos elementos da logica interna. Uma analise desses
eventos pode ser muito Util para solucionar os problemas de
operagdo do IED e monitorar as mudangas de estado. Um
requisito tipico para precisdo da sincronizagdo do tempo para
esta aplicag@o ¢ 1 milissegundo.

Os registradores de evento e relés digitais produzem
relatérios do SER ou da Sequéncia de Eventos (SOE:
“Sequence of Events”), os quais fornecem uma lista
cronologica de quando os dispositivos monitorados mudaram

de estado. Mudancas de estado podem ser abertura ou
fechamento, ativag@o ou desativagdo, ligar ou desligar, e assim
por diante. Os pontos de monitoramento do dispositivo podem
incluir contatos de estado do disjuntor, contatos de saida do
relé de prote¢do e da teleprotecdo e, nos IEDs modernos, os
estados logicos dos elementos da 16gica interna.

C. Localiza¢do de Faltas no Sistema de Poténcia

A localizacdo de faltas através de ondas viajantes usa o
tempo de chegada das Ondas Viajantes (TWs: “Traveling
Waves”) que sdo geradas quando ocorrem faltas nas linhas de
transmissdo. As TWs trafegam em dire¢do a ambas as
extremidades da linha de transmissdo, e alcangam as
extremidades em momentos diferentes de acordo com a
localizacdo da falta. Para localizar as faltas com precisdo
utilizando a TW, é importante ter uma referéncia de tempo
precisa em cada extremidade da linha e trocar esta informagao
entre as duas extremidades através de um canal de
comunicagdo confiavel. Como a TW trafega com a velocidade
da luz, pequenos erros na sincronizagdo de tempo podem
conduzir a grandes erros na determinacdo da localizacdo da
falta. Por exemplo, um erro de 2 microssegundos pode criar
uma incerteza de 600 metros na localizagdo da falta.
Felizmente, existem varias técnicas de distribuicdo de tempo,
incluindo GPS, que fornecem precisdes de submicrossegundo.

Existem dispositivos de comunicagdes digitais projetados
para infraestrutura critica que distribuem o tempo ao longo de
uma rede de area ampla (WAN: “Wide-Area Network™)
independentemente do GPS. Técnicas de distribuigdo de
tempo terrestre também podem ser utilizadas para este
proposito, as quais t€ém uma vantagem sobre o GPS,
considerando que sdo menos susceptiveis a spoofing ou
Jjamming. A Fig. 12 mostra um exemplo tipico de um sistema
de localizacdo de falta por ondas viajantes, o qual inclui dois
relés que trocam informagdes do tempo de chegada através de
um canal de 64 kbps usando um multiplexador. Embora os
receptores GPS sejam mostrados em cada um dos relés na
Fig. 12, as técnicas de distribui¢@o de tempo terrestre também
podem ser utilizadas para sincronizag¢do de tempo preciso [6].
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Fig. 12. Sistema de localizagdo de faltas através de ondas viajantes.

D. Medicoes dos Sistemas de Poténcia Usando Sincrofasores
Padrdo IEEE C37.118.1-2011

Sincrofasores consistem de grandezas analogicas e digitais
de varios dispositivos do sistema de poténcia com uma
estampa de tempo precisa associada. Estas grandezas sdo
coletadas e alinhadas no tempo a partir de varios IEDs do



sistema de poténcia. Uma referéncia de tempo comum para
todos estes dados coletados ao longo de uma area ampla tem
sido tradicionalmente usada para analise pds-evento.
Recentemente, novas tecnologias permitiram que o0s
sincrofasores sejam processados em tempo real, abrindo
caminho para varias aplicagdes, tais como prote¢ao e controle
de area ampla em tempo real, dados de medicdo e valores
medidos amostrados.

Um dos principais requisitos para os sincrofasores ¢ a
sincronizagdo de tempo preciso dos dispositivos que estdo
amostrando as grandezas analdgicas e digitais em todo o
sistema de poténcia. A norma IEEE C37.118.1 para
sincrofasores define este requisito como sendo inferior a
1 microssegundo. Observe que um erro no tempo de
1 microssegundo corresponde a um erro de fase de 0,022 grau
para um sistema de 60 Hz e 0,018 grau para um sistema de
50 Hz. A norma de sincrofasores exige um vetor com erro
total (TVE: “Total Vector Error”) menor que 1%. Isto
corresponde a um erro maximo do tempo de
+ 26 microssegundos para um sistema de 60Hz e
+ 31 microssegundos para um sistema de 50 Hz. No entanto, o
TVE ¢é uma somatodria dos erros de sincroniza¢do de tempo,
conversdo da instrumentagdo e erros de processamento da
medicdo fasorial. Esta precisdo inferior a 1 microssegundo
pode ser obtida com fontes de tempo como GPS e métodos de
distribui¢do como IRIG-B ou PTP.

E. Valores Medidos Amostrados

O barramento de processo envolve a transferéncia em alta
velocidade das medigdes de tensdo e corrente instantdneas em
tempo real utilizando uma rede Ethernet. Isto ¢ baseado na
norma IEC 61850-9-2 e outras normas internacionais
relacionadas. A tecnologia do barramento de processo promete
fornecer perfeitamente as medi¢cdes de transformadores de
instrumentos inteligentes para uma grande variedade de
dispositivos de protegdo e controle localizados na mesma rede.
Como as entradas do barramento de processo sdo amostradas
com taxas elevadas (tipicamente 4 a 16 kHz) usando
digitalizadores  independentes  distribuidos através da
subestacdo, a sincronizacdo de tempo torna-se critica para
todas as aplicagdes que exigem dados de multiplos locais (por
exemplo, protecdo diferencial de barras).

Como a sincronizagdo de tempo preciso das medi¢des do
barramento de processo ¢ tdo importante quanto as proprias
grandezas de medicdo, um mecanismo tem de ser
implementado para lidar com a inicializagdo do sistema, falhas
de componentes da rede, desligamentos associados a
manutencdo, e outros eventos que possam afetar a entrega de
dados e a sincronizagdo de tempo. De forma similar aos
sincrofasores, a precisdo do tempo para os valores medidos
amostrados ¢ inferior a 1 microssegundo.

VIL

O GPS depende da comunicacdo de satélites distantes
12.000 milhas da Terra e tem uma poténcia do sinal recebido
de —127,5 DBm, ou 178 * 10°'® watts. Considerando estes
fatos, o GPS ¢ extremamente confiavel, mas tem algumas

VULNERABILIDADES DO GPS

vulnerabilidades. Existem varios tipos que precisam ser
considerados.

A. Explosdes Solares

Uma vulnerabilidade ¢ a interferéncia atmosférica, causada
principalmente por explosdes solares. As explosdes solares
consistem no aumento stbito do brilho na superficie do sol
devido a uma grande liberagdo de energia (até 6 » 10%° joules).
Os raios-X e a radiagdo ultravioleta (UV) emitidos por
explosdes solares podem afetar a ionosfera, que é uma camada
de 53 a 370 milhas acima da Terra. As grandes erupgdes
solares que podem afetar o sinal GPS ocorrem aleatoriamente,
mas acontecem, em média, uma a duas vezes por ano. Elas
tendem a se concentrar no final de cada ciclo solar de 11 anos.
As labaredas solares podem durar de poucos segundos a uma
hora e podem impedir temporariamente um receptor GPS de
receber um sinal.

B.  GPS Jamming

Os receptores GPS também podem ser bloqueados por
interferéncia (“jamming”), que ¢ o ruido na faixa de
frequéncia 1,57542 GHz usada para GPS civil. Os dispositivos
de GPS jamming séo ilegais nos Estados Unidos, mas podem
ser comprados internacionalmente por menos de 100 ddlares.
Se um dispositivo de GPS jamming estiver perto de um
receptor GPS, ele impede que o receptor mantenha o GPS fixo
(GPS lock).

C. Falhas de Antena

As falhas de antena sdo uma das maiores contribuintes para
falhas nos sistemas de tempo GPS. Qualquer relogio que
utilize um sinal de GPS requer uma antena de GPS que precisa
ser instalada ao ar livre para uma melhor recepgdo. Isto
significa que as antenas selecionadas para estes sistemas de
tempo critico precisam ser a prova de intempéries e tém de ser
capazes de suportar condi¢cdes ambientais adversas. Em areas
propensas a descargas atmosféricas, os sistemas de tempo
muitas vezes sofrem danos na antena devido a quedas de raios.
Embora seja importante escolher a antena correta para uma
operagdo confiavel dos sistemas de tempo, existem solugdes
como sistemas de tempo redundantes disponiveis atualmente
para mitigar esses tipos de falhas.

D. Erros de Multicaminho

Erros de multicaminho também podem impedir que um
receptor GPS obtenha informacdes precisas do GPS. Os erros
de multicaminho vém de um reldégio GPS recebendo um sinal
que tenha refletido em um objeto, tal como um edificio ou
montanha. Devido ao atraso adicional do sinal refletido, a
informagdo do GPS sera imprecisa. A maioria dos receptores
GPS ¢ sofisticada o suficiente para ignorar os sinais de
multicaminho se receberem um sinal de caminho direto, pois
usam o sinal que chegou primeiro. Contudo, se o caminho
direto de uma antena GPS estiver bloqueado, o dispositivo
esta sujeito a um erro de multicaminho.



E.  GPS Spoofing

Como os sinais de GPS para uso civil ndo sdo
criptografados, € possivel para um atacante imitar, manipular e
reproduzir um sinal L1 do GPS. Spoofing ocorre quando um
atacante gera intencionalmente sinais que imitam de forma
muito similar os sinais do GPS e os transmitem com uma
poténcia ligeiramente superior. Quando isto ¢ feito, um
receptor GPS civil pode ser fixado (“locked”) no sinal
adulterado (“spoofed”), ficando susceptivel a mudangas
intencionais nas informag¢des de tempo e posicionamento do
GPS criadas pelo intruso.

Com explosdes solares ou jamming, um relégio GPS
detecta a perda do sinal GPS e normalmente comuta para uma
fonte de tempo baseada em oscilador (“holdover”). Com erros
de multicaminho, um relogio GPS ndo sabe que esta
recebendo um sinal refletido, por isso pode continuar a operar
com informagdes de tempo ligeiramente atrasadas. Além
disso, com erros de multicaminho, como o caminho direto esta
bloqueado, pode haver uma indicagdo pelo relogio de uma
perda do sinal GPS.

Spoofing parece ser a vulnerabilidade mais importante a ser
considerada. Quando adulterado (“spoofed”), um relogio GPS
continua a operar, assumindo um sinal de GPS em condigdes
adequadas. No entanto, este sinal pode ter sido manipulado de
forma significativa, produzindo informagdes de tempo
incorretas para a informacio do evento. E importante
considerar todos os tipos de vulnerabilidades do GPS e
atenuar o risco associado com base na aplicacdo de tempo
preciso e sua criticidade.

VIIL.

Nas subse¢des seguintes, apresentamos algumas
abordagens e ideias para mitigar as vulnerabilidades do GPS.

TECNICAS DE MITIGACAO

A. Relogios GPS Redundantes com Distribui¢do de Tempo

Esta abordagem usa multiplos relogios GPS cujos
receptores sao separados por uma certa distancia. Cada relogio
GPS recebe simultaneamente sinais GPS ¢ produz saidas de
tempo independentemente dos outros. Estes sinais de tempo
sd0 comparados através de um sistema que monitora a
integridade dos mesmos. Exemplos incluem o monitoramento
da perda de sinal para as saidas IRIG B de multiplos relogios
ou o monitoramento dos bits de qualidade de tempo em um
codigo de tempo IRIG-B. Quando hd uma falha da antena
devido a fatores como a queda de raios, o tempo GPS pode
ainda ser mantido usando a referéncia do reléogio de um
receptor GPS alternativo. Atualmente, existem sistemas de
selegdo IRIG-B de baixo custo disponiveis, os quais
selecionam de forma confiavel a melhor fonte IRIG-B com
base nos sinais de perda de tempo ou qualidade do tempo.
Estes sistemas também fornecem recursos adicionais, tais
como compensagao de atraso para que a precisdo das saidas de
tempo seja preservada, uma vez que o sinal passa por varios
dispositivos antes de alcancar os IEDs a jusante. Esta
abordagem minimiza GPS jamming e spoofing se os relogios
GPS  mostrados na  Fig. 13  estiverem  separados
geograficamente por uma distancia suficiente.

Relégio GPS Relégio GPS

Distribuicdo de Tempo
com Selecéo da Fonte
e Légica Failover

YoV oy

Saidas para IEDs

Fig. 13. Dispositivo de distribui¢do de tempo com selecdo da fonte.

B. Fontes de Tempo Redundantes com Seleg¢do da Fonte

Conforme discutido anteriormente, os sistemas de tempo
GPS sdo rastreaveis ao UTC e fornecem o tempo exato com
precisdao da ordem de dezenas de nanossegundos. Existem
varios formatos de distribuigdo de tempo disponiveis para uso,
incluindo IRIG-B, NTP e PTP. Um esquema simples envolve
sinais de tempo de multiplas fontes, os quais sao comparados
uns com os outros para eliminar os valores atipicos. A Fig. 14
mostra um exemplo de um dispositivo que recebe sinais de
tempo provenientes do GPS, IRIG-B, PTP e NTP.

Referéncia Distribuicdo de Tempo
Sinais de Cesio Terrestre, WWVB
GPS
IRIG-B In
v WWVB
Switch de <
Distribuicédo de pTP e NTP| Redede Tempo
Tempo < Baseada em
¢ * ¢ Pacotes

Melhor Tempo Disponivel
Saidas para IEDs

Fig. 14. Switch de distribui¢ao de tempo.

O switch de distribuicdo de tempo mostrado na Fig. 14
recebe sinais de tempo provenientes de diversas fontes, todas
rastreaveis a escala de tempo UTC. Este dispositivo também
tem capacidade de receber sinais GPS. As entradas deste
switch t€m de ser cuidadosamente selecionadas de forma que
tenham a maior diversidade. O switch de distribui¢ao de
tempo compara todas as entradas de tempo que chegam,
monitorando varios atributos dos sinais de tempo por meio de
esquemas de ponderacdo e técnicas de média para determinar
o melhor tempo. Ele fornece este melhor tempo para os IEDs a
jusante. Os algoritmos para implementacdo dos esquemas de
ponderacdo e média estdo fora do escopo deste artigo.

Este método ndo apenas reduz as interrupgdes de GPS
locais devido a falhas de antena, jamming e spoofing, como
também fornece disponibilidade do sinal de tempo sem perdas
para os IEDs a jusante no caso destas falhas.

C. Distribui¢do de Tempo Através de WANs

Os sistemas de Rede Optica Sincrona (SONET:
“Synchronous  Optical Network™) sdo sistemas de
Multiplexacao por Divisdo de Tempo (TDM: “Time-Division
Multiplexing”™) que utilizam a sincronizag@o de frequéncia em
toda a rede para o transporte de comunica¢des com uma alta
taxa de dados. Alguns multiplexadores SONET também sao
capazes de utilizar a sincronizacdo de frequéncia da rede para
distribuir o tempo através da rede e gerar uma referéncia de



tempo local, tal como IRIG-B em cada né. Os multiplexadores
SONET podem utilizar multiplos reloégios GPS ou referéncias
de tempo em varios noés. Dependendo do tamanho da rede,
cada referéncia de tempo pode ser separada através de uma
ampla area geografica. Estes sistemas SONET sdo projetados
e configurados de forma que cada n6 tenha seu proprio tempo
local (a partir de uma antena GPS local, por exemplo) e sinais
de tempo provenientes de dois nds adjacentes. O nd seleciona
o melhor tempo disponivel com base na comparagdo de pelo
menos trés sinais de tempo disponiveis. Isso atenua varias
vulnerabilidades do GPS, incluindo falhas de antena em um
unico n6 ou GPS jamming ou spoofing em um unico nd. Esta
distribui¢@o do tempo baseada em SONET fornece uma forte
camada de seguranca contra um ataque malicioso ao GPS. Os
noés distribuem o melhor tempo com base em todas as entradas
de tempo recebidas para os dispositivos a jusante. A Fig. 15
mostra uma tipica rede em anel de comunicagdes SONET.
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SONET OC-48

N6 SONET com
Relégio GPS Integrado

Fig. 15. Rede em anel SONET tipica.

Em caso de falha total do GPS devido a eventos como
explosoes solares, um oscilador local de alta precisdo pode
permitir que a rede SONET mantenha uma precisdo de tempo
relativo de menos de 1 microssegundo e gere referéncias de
tempo local para os IEDs a jusante. O diagrama da Fig. 15
mostra que alguns n6s SONET podem ser configurados para
ter um relogio GPS incorporado ou obter o tempo a partir de
um relogio GPS separado e independente. A vantagem no uso
de relogios GPS independentes ¢ que eles vém com opgdes
como osciladores baseados em césio que tém uma precisido
muito elevada (“holdover”) no caso de perda do sinal GPS [7].

D. Referéncia de Césio e Caracterizagdo do Oscilador Local

Quando os relogios do GPS recebem sinais de GPS usando
os receptores de GPS embutidos nos mesmos, o receptor GPS
produz um pulso de tempo que ¢ muito preciso (dezenas de
nanossegundos) em relagdo ao UTC. Os osciladores locais
destes relogios GPS (por exemplo, TCXO e OCXO) sdo
condicionados por esses sinais de tempo GPS. Estes
osciladores combinados com alguma logica produzem sinais
de saida de tempo como IRIG-B, NTP ou PTP.

Quando os sinais GPS comegam a ser desviados (“drift”)
devido a perda dos sinais de satélite ou a manipulagdo do
sinal, uma abordagem para minimizar o desvio consiste em
usar a caracterizacdo do oscilador local para detectar o desvio
nos sinais GPS. Como o comportamento do oscilador local
pode ser caracterizado e compreendido, o envelhecimento,
precisdo, desvio/escorregamento (driff) e deslocamento
(offset) destes osciladores podem ser usados para verificar se
os sinais do GPS estdo sendo comprometidos.

Nesta abordagem, o oscilador local computa o ntimero de
contagens (com base na frequéncia do oscilador) entre cada
periodo de pulsos de tempo produzidos pelo receptor GPS. A
acumulacdo desta contagem por um longo periodo permite a
deteccdo de quaisquer manipulagdes dos sinais de tempo GPS.

Os limites para deteccdo destas manipulagdes sdo
dependentes da tecnologia dos osciladores utilizados nestes
dispositivos. Os algoritmos para efetuar esta implementagao
estdo fora do escopo deste artigo.

E.  Receptores GNSS Multiconstelagdo

Além do GPS, existem varias outros GNSSs que estdo
sendo desenvolvidos para fornecer informagdes como
localizacdo, tempo e velocidade para uso em vérias aplicagdes.
Estao incluidos o sistema russo GLONASS e, no futuro, o
sistema chinés Compass e o sistema europeu Galileo. Existem
receptores disponiveis atualmente que podem rastrear
simultaneamente esses GNSSs e extrair independentemente
sinais de tempo. Uma abordagem consiste em comparar os
sinais de tempo recebidos por varios receptores por meio do
rastreamento de diferentes GNSSs. Esta abordagem valida os
sinais de tempo fornecidos por um GNSS com outro. Como
estes sistemas possuem diferengas na frequéncia da portadora,
codificagdo do sinal, e assim por diante, esta comparag@o
fornece uma camada adicional de seguranga contra
vulnerabilidades como jamming ¢ spoofing.

IX. CONCLUSAO

Os GNSSs tém fornecido tempo de alta precisio e
confiavel por varias décadas. O GPS ¢ o mais popular de
todos os GNSSs disponiveis atualmente, tendo sofrido
recentemente algumas ameacas intencionais de jamming e
spoofing. Além disso, este sistema pode sofrer interferéncias
devidas a causas naturais, tais como erupgdes solares e falhas
no sistema de antena devido a raios. Em aplicagdes que
dependem de GPS, tais como sincrofasores, valores medidos
amostrados e localizag@o de faltas através de ondas viajantes,
¢ muito importante entender e lidar com essas
vulnerabilidades. Este artigo descreve a tecnologia atras da
operagdo do GPS e fornece varios métodos para atenuar as
vulnerabilidades e obter um maior grau de confiabilidade para
aplicacdes de tempo critico em sistemas de poténcia. A
Tabela Il resume as vulnerabilidades e as técnicas de
mitigacao.



TABELA 11
SUMARIO DAS TECNICAS DE MITIGACAO
V“'g:‘;""" Efeito | Mitigagio (cf. explicado na Segdo VIII)
Explosdes Perda do Oscilador Holdover (Subsecao D),~ fontes
solares sinal de tempo redundantes com selegdo da
fonte (Subsecdo B)
GPS Perda do Oscilador Holdover (Subsecéo D),~ fontes
Jamming sinal de tempo redundantes com sele¢do da
fonte (Subsecdo B)
Redundancia de relogio (Subsegio A),
Falhas da Perda do oscilador Holdover (Subsegao D), fontes
antena sinal de tempo redundantes com selegdo da
fonte (Subsecdo B)
Fontes de tempo redundantes com selecao
Efeitos de Manipula- dg fonte (S_ubsegao BN), verlﬁcagao do
. . ~ . sinal multiconstelagdo (Subsecdo E),
multicaminho | ¢&o do sinal N )
caracterizagdo do oscilador local
(Subsegdo D)
Fontes de tempo redundantes com selegido
da fonte (Subsecdo B), verificagdo do
Manipula- sinal multiconstelagdo (Subsegdo E)
GPS §; ~ . . ! ’
poofing ¢do do sinal caracterizagdo do oscilador local
(Subsecdo D), distribui¢ao do tempo
sobre WANSs (Subsecdo C)
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